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Kurzfassung

Die Funktionsprifung des Steuerungscodes eines Leitsystems ist integraler Bestandteil der
Werksabnahme einer Automatisierungslésung und wird heute weitestgehend manuell durchgefihrt.
Dies fuhrt dazu, dass die Testdurchfihrung nicht nur zeitaufwandig ist, sondern auch unsystematisch
durchgefiihrt wird. Erkannter Anderungsbedarf wird zwar — ebenfalls manuell — dokumentiert und
entsprechend ausgefuhrt, ein erneuter Testdurchlauf stellt in der Regel jedoch keine
Ruckwirkungsfreiheit auf andere Teile des Systems sicher. Dieser Artikel zeigt daher die Méglichkeit
einer automatisierten Testdurchfihrung. Diskutiert werden unterschiedliche Testarten und
Voraussetzungen fir deren Anwendung. Letztlich wird das Konzept,,Smart FAT” vorgestellt, welches

die Definition von wiederholbaren Testreihen erméglicht und damit die Qualitat der Tests sicherstellt.

Abstract

The functional test of control code is an integral part of the factory acceptance test (FAT); today, this
is typically executed manually. This manual execution is not only time-consuming, but it is commonly
done in an unsystematic fashion. Changes are often documented manually during the test and then
later corrected. There is no guarantee that correcting such an error does not introduce additional
problems in other parts of the system. This article shows different kinds of tests and requirements for
their usage. Finally, the concept of “Smart FAT” is presented. This concept allows the definition of

repeatable test series and thus increases the quality of testing.



1 MOTIVATION

Bevor eine Prozessanlage in Betrieb genommen werden kann, gilt es verschiedene Aufgaben zu
erledigen. Was das Leitsystem betrifft, muss dieses nicht nur konfiguriert, sondern vor allem auch in
internen Tests (engl. Internal Acceptance Test, IAT) und Werksabnahmen (engl. Factory Acceptance
Test, FAT) umfassend verifiziert und validiert werden. Da die Projektlaufzeiten tendenziell kirzer
werden, wird auch die Zeit zum Testen — wie in [1] beschrieben — geringer. Folglich sollten nicht nur
die Konfigurationswerkzeuge fir den Steuerungscode oder die Datenilbernahme aus

vorangegangen Projektphasen effizienter werden, sondern auch die Ausfiihrung der Tests.
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Bild 1: Testphase wahrend des Engineering Prozesses

Die Testphase erstreckt sich, wie in Bild 1 gezeigt, auf den letzten Teil der Implementierung sowie
auf FAT und Installation und kann wiederum in drei Phasen unterteilt werden [2]: Vorbereitung,
Durchfihrung und Abbau. In der Vorbereitung muss die Hardware oder entsprechendes
Ersatzequipment zum Testlabor transportiert, dort aufgebaut und verdrahtet werden, die
Komponenten konfiguriert, sowie die notwendigen Testsequenzen erstellt und eingespielt werden. In
der Durchfliihrungsphase werden die einzelnen Tests schrittweise manuell durchgefihrt und
dokumentiert. In der Abbauphase werden die Testsequenzen geldscht oder deaktiviert, sowie die
Hardware abgebaut, verpackt und zur Baustelle versandt.

Das Konzept ,Smart FAT“ setzt auf eine automatisierte Testdurchfiihrung unter zu Hilfenahme
emulierter Steuerungskomponenten: Um kostenintensive Hardwaretestumgebungen zu vermeiden,
wird im vorliegenden Konzept eine Emulation der Steuerung und der Bussysteme verwendet.

Dadurch kénnen bei der Vorbereitung und dem Abbau der Tests Zeit und Kosten gespart werden.



Um auch bei der Durchfihrung der Tests eine Einsparung zu erzielen, wird hierbei auf eine
automatisierte Ausfilhrung gréRtenteils vordefinierter Testsequenzen und eine automatische
Protokollierung der Ergebnisse gesetzt.

Unter der Annahme, dass die Projektlaufzeiten sich auch in Zukunft weiter verktrzen, ist auch eine
Zeitersparnis bei der Werksabnahme erforderlich. Zudem lassen sich bei automatisierten Tests ohne
signifikanten Mehraufwand im Anschluss an Fehlerkorrekturen Regressionstests durchfiihren, die
bei manueller Testdurchfiihrung weniger umfangreich ausfallen wirden. Dadurch lasst sich die

Qualitat des zu testenden Systems verbessern und Fehler kdnnen schneller erkannt werden.

2 TECHNISCHER HINTERGRUND

Idealerweise deckt ein Testtool mehrere Testszenarien, die wahrend des FAT durchgefihrt werden,

ab. Diese umfassen beispielsweise Tests der Verriegelungslogik, der Grenzwerte, der
Ablaufsteuerungen, der Abschaltlogik, des Alarmmanagement, der Kommunikation — zwischen
Applikationen und zwischen Controllern — oder Test der Prozessgrafiken. Um ein Konzept zum Test
der erwéhnten Leitsystemfunktionen zu ermdglichen, werden zum einen die Anforderungen und zum
anderem der Stand der Technik in diesem Kapitel néaher betrachtet. Beides flhrt letztlich zum
Konzept ,Smart FAT” welche die Anforderungen erflillen sollte und teilweise auf dem Stand der

Technik aufbaut.
2.1 Anforderungen an ein Testtool fir Smart FAT

Zur automatischen Durchflihrung der Tests sollten die Anforderungen, wie in Tabelle 1 dargestellt,

von einem Testwerkzeug erfiillt werden:

Tabelle 1: Anforderungen

Anforderung

Motivation

Es sollte die Mdglichkeit zur Erstellung
und Manipulation einer Testbibliothek
bereitgestellt werden

Bibliotheken erleichtern die Bedienung und fiihren zur
Aufwandseinsparung, da Testszenarien vorgegeben und
wiederverwendet werden kénnen.

Es sollte die Moglichkeit — zur
Parametrierung von vorgegebenen
Testszenarien vorhanden sein

Eine einfache, projektspezifische Anpassung vorgefertigter
Testszenarien erleichtert die Wiederverwendbarkeit und erhdht
die Wiederverwendungsrate.

Es sollte die Mdglichkeit zur Kombina-
tion von Tests zu Testreihen geben

Kombination verringert den Testaufwand, Testreihen kdnnen
z.B. zeitsparend Uber Nacht ausgefihrt werden, da keine
Bedienung mehr nétig ist

Einfache Erstellung von projektspezi-
fischen Tests

Spezielle, projektspezifische Tests sollten ebenso mdglich sein,
wie vorgefertigte Tests, da davon auszugehen ist, dass viele
Projekte sehr spezielle und spezifische Teile beinhalten.

Moglichkeit zum Unterbrechen und spa-
terem Fortfahren der Tests und Test-
reihen.

Die flexible Anwendung der Tests fuhrt zu einem effizienterem
Testablauf




Anforderung

Motivation

Testszenarien sollten sowohl fir einzel-
ne Objekte, als auch fir komplexere
Applikationen und Strukturen anwend-
bar sein

Die flexible Skalierbarkeit der Testszenarien flihrt zu einer
Zeitersparnis wahrend der Tests.

Unterstitzung einer virtuellen Testum-
gebung (Emulation der Steuerung,
Simulation des Prozesses)

Die reale Steuerungshardware und Feldgerate sind wéhrend des
FAT meist nur teilweise beim Automatisierungstechniker
vorhanden. Der Prozess ist dem Automatisierungstechniker oft
nicht direkt zuganglich.

Bei Abbruch einer Testreihe sollten die
bis dahin erzielten Ergebnisse trotzdem
verwendbar sein

Einmal ausgefihrte, ruckwirkungsfreie Tests sollten direkt
dokumentiert werden, um eine erneute (vielleicht zeitintensive)
Ausfuihrung zu verhindern.

Ergebnisse sollten in einem elektronisch
auswertbaren Format (z.B. XML), sowie
einem menschenlesbaren Format (z.B.
HTML) dokumentiert werden

Die automatische Auswertung eines elektronisch lesbaren
Formats ist sehr viel einfacher als die eines ,prosa“ Formats.
Funktionalitat wie: filtern, vergleichen, etc. kann einfach realisiert
werden. Jedoch sollte das Format ebenso menschenlesbar sein,
um die Ergebnisse spater an den Kunden zu Ubergeben.
Zusétzlich verlangen Prifstellen (wie z.B. der TUV) eine
Dokumentation und Archivierung der Ergebnisse.

Aufzeichnung und Wiedergabe einer
Testreihe: Schrittweises Ansehen einer
kompletten Testsequenz sollte mdglich
sein

Testingenieur oder Kunde kdnnten zu einem spéteren Zeitpunkt
den Test (noch einmal) ansehen wollen. Das Finden eines
Fehlers, der z.B. nur durch bestimmte Prozesszustande
hervorgerufen wird, wird erheblich vereinfacht.

Regressionstests sollten mdglich sein.
Zeitbasierte automatische Ausfiihrung
der Test sollte moglich sein

Die automatische, zeitlich geplante Ausfihrung von Regres-
sionstest (bekannt aus der agilen Softwareentwicklung) fuhrt zu
einer erheblich héheren Testrate und sichert die Rickwirkungs-
freiheit von Korrekturen nachhaltig.

Die automatische Dokumentation sollte
Datum, Uhrzeit, Softwareversionen und
ausfiihrende Testpersonen beinhalten

Die Testergebnisse sollten nachvollziehbar dokumentiert
werden. Da die Tests oft auf einer bestimmten Version der AT-
Konfiguration ausgefiihrt werden, sollte diese in der Auswertung
der Tests bertcksichtigt werden.

Eine automatische Aufzeichnen von Sig-
nalverlaufen und mit Zeitstempeln ver-
sehenen Alarmen und Warnungen sollte
standardmafiig vorgesehen werden

Dies erhoht die Nachvollziehbarkeit der Testergebnisse. Fehler
kénnen schneller gefunden und korrigiert werden.

Die Reihenfolge der Tests, sowie der
getestete Zustand (Ein- und Ausgangs-
belegung von relevanten AT-Teilen),
sollten aufgezeichnet werden

Um einen Fehler in der AT nachvollziehen zu kénnen, sollten die
relevanten Testparameter aufgezeichnet werden. Oft héngen
Fehler mit den zuvor gesetzten Zustdnden zusammen, oder ein
spezieller Zustand kann nur erreicht werden, wenn die
Eingangsparameter in einer bestimmten Reihenfolge gesetzt
werden.

2.2 Stand der Technik

Steuerungslogik nach IEC61131-3 [3], sowie Bedienelemente und Grafikbausteine werden im
heutigen Ablauf sowohl projektunabhéngig, als auch projektbezogen getestet. Die projekt-
unabhangige Testphase betrifft den Test von Bibliothekselementen (Typen oder Klassen, bzw.

Typicals oder Templates). Hierbei handelt es sich um vorgefertigte Einheiten, welche neben



Programmcode meist auch zusatzliche Funktionen mit sich bringen, wie zum Beispiel
Bedienelemente oder Dokumente. Da diese Elemente nach Erstellung umfassend - bei
sicherheitsrelevanten Bibliothekselementen sogar alle méglichen Beschaltungen — getestet werden,
kdnnen diese im spateren System verwendet werden, ohne einen erneuten Test der
Teilfunktionalitét. Dies gilt jedoch nicht fir die Parametrierung und die Verkntpfung dieser Elemente
untereinander oder mit anderen Teilen des Leitsystems. Daraus ergibt sich ein anderer Fokus beim
Testen der Bibliothekselemente und des projektspezifischen Steuerungscodes.

Wahrend der Test der Bibliothekselemente auf Vollstandigkeit und méglichst effiziente Wiederholung
zielt, kommt es bei den projektspezifischen Tests auf eine automatische Testgenerierung und die
Verwendbarkeit von vordefinierten Tests an. Dies resultiert daraus, dass der projektspezifische Code
zu umfassend ist, um in angemessener Zeit manuell alle nétigen Tests erstellen zu kénnen. Wahrend
zum Beispiel fur ein sicherheitsrelevantes ,UND"-Bibliothekselement (siehe auch IEC61508-3 [4])
mit 8 Eingangen bereits 256, bzw. 28 Testfalle entwickelt werden, wiirde sich ein Testingenieur bei
einer vergleichbaren Situation mit projektspezifischen Code auf ausgewdahlte Testfalle fokussieren —
zumindest, wenn er diese Testfalle manuell konfigurieren oder manuell durchfihren misste. Tabelle
2 nennt kommerzielle Werkzeuge welche fir die Bibliotheks- und teilweise auch fir die

Applikationsentwicklung eingesetzt werden.

Tabelle 2: Auswahl an Softwarewerkzeugen fir Steuerungscode-Tests.

Testwerkzeug Beschreibung

CODESYS Test | Durchfiihrung automatisierter Applikationstests im IEC 61131-3-Programmiersystem;

Manager Strukturierte Ablage und Verwaltung von Testskripten und Testreports, siehe [5]
SafeFBTest Ermdglicht die manuelle Erstellung von Zustandsdiagrammen, aus denen
(KW-Software) Testsequenzen automatisch erstellt werden und via OPC ausgeflhrt werden kénnen.

Der Funktionsumfang dieses Tools fokussiert sich auf einen einzelnen

Funktionsbaustein, siehe [6].

LibraryTestBuilder | Fur das System 800xA von ABB entwickeltes Testtool, welches den zu testenden Code
(ABB) in die Steuerung ladt und dort testet. Die Tests werden entweder im Werkzeug manuell
erstellt oder als Datei geladen. Die Tests konnen wiederholt werden. Das Tool ist
besonders fur Bibliothekselemente geeignet, kann aber auch fir Applikationen

verwendet werden.

Wahrend z.B. der LibraryTestBuilder auf Black-Box-Tests setzt, also das Innere des zu testenden
Elements nicht betrachtet wird, ermdglichen White-Box-Tests eine erhfhte Testabdeckung. Hierbei
muss die innere Logik eines zu testenden Elements bekannt sein. Dadurch wird unter anderem eine

statische Analyse des Codes maoglich.



Statische Code Analysen sind heute in der Regel fester Bestandteil von Codeeditoren, jedoch sind
die Analysemdglichkeiten fir gewohnlich eingeschréankt. So wird bereits im Editor (z.B. der Control
Builder M von ABB) im Bereich von SIL-Code auf nicht erlaubte Konstrukte oder Funktionsblocke
geprift. Jedoch lieRRe sich der Prifungsumfang noch deutlich erweitern, z.B. mit Prifungen auf nicht
erreichbaren Code, wie es teils bei Hochsprachen Ublich ist (z.B. ,Resharper” von Jetbrains fur .NET
Applikationen).

Nachteilig bei der statischen Codeanalyse ist, dass — fir eine umfassende Analyse — auch
Bibliothekelemente mit einbezogen werden sollten. Dies ist jedoch meist nicht méglich, da diese
verschlusselt (als ,Black-Box") ausgeliefert werden.

Der Einsatz derartiger Codeanalysen macht insbesondere fir komplexe Programmiersprachen Sinn,
da mit dem Komplexitatsgrad auch die Anzahl der Fehlerquellen ansteigt. Zum Beispiel lasst die die
Hochsprache C++ dem Benutzer zwar viele Freiheiten, aber ist besonders im Umgang mit Zeigern
sehr fehleranfallig.

Der Ansatz den Funktionsumfang einzuschréanken, wird bereits in sicherheitskritischen Bereichen fir
Steuerungscode nach IEC61131-3 verwendet und soll dazu beitragen, die Fehlerquellen zu
reduzieren. Das Einschrdnken des Funktionsumfanges koénnte mit Hilfe von anderen
Konfigurationssprachen noch weiter fortgefiihrt werden. Unter der Berilicksichtigung, dass etwa 80%
des Steuerungscodes eines Systems nach [7] aus verhaltnismaRig einfacher Logik besteht, wéare
hier ein anderer Ansatz maglich.

Ein Schritt in diese Richtung stellt die strukturierte Generierung von Codeteilen aufgrund von
graphischen Eingabemasken dar, wie es im sicherheitskritischen Bereich mit Hilfe von Cause &
Effect Diagrammen schon eingesetzt wird [8]. Aktuell wird ein &hnliches Format auch fir die
Prozesslogik erprobt und ein entsprechendes Werkzeug dafiir umgesetzt [9]. Hierbei werden die
Anforderungen an die Prozesslogik in einem matrixahnlichen Format erfasst, welches dem
bekannten Cause & Effect-Diagramm ahnelt. Die Verwendung eines bekannten Formates soll die

allgemeine Verbreitung beglnstigen.

Die in diesem Kapitel erlauterten Methoden stellen eine Moglichkeit zum Test von
Bibliothekselementen dar. Fur projektbezogenen Tests konnen diese Konzepte teilweise
Ubernommen werden, missen jedoch um weitere Funktionalitat erweitert werden. Hinzu kommt,
dass fur den IAT und FAT eine komplexe Testumgebung bendtigt wird. Die Steuerungslogik erstreckt
sich normalerweise lber die Grenzen eines einzelnen Gerats hinaus, wodurch die zu testende Logik
auf einer komplexen Testplattform ausgefuhrt werden sollte, um auch die Abhangigkeiten der

verschiedenen Applikation und Gerate adaquat zu verifizieren.



3 DAS KONZEPT ,SMART FAT*

Das Konzept ,Smart FAT* umfasst die folgenden Fragestellungen, welche sich durch die
Anforderungen und den Stand der Technik ergeben:
- Welche Arten von Tests gibt es und welche davon lassen sich automatisieren?
- Wie lassen sich Testsequenzen mit geringem Aufwand generieren?

o0 Hierzu gehdren Aspekte wie die Testgenerierung aus kundenspezifischen Engineering-

Daten, ebenso wie Testreiheneditoren und Technologien zur Aufzeichnung von Testreihen
- Wie muss eine Test-Ausfihrungseinheit aufgebaut sein, damit sie komplexe Testablaufe
selbstandig ausfuhren kann?

- Wie lassen sich die erzielten Testergebnisse in nutzerfreundlicher und maschinenlesbarer Art
und Weise dokumentieren?

3.1 Architektur

Aus den Anforderungen geht hervor, dass es flr ein solches Testwerkzeug unerlasslich ist, Schnitt-
stellen zur Leitsystem-Emulation, Prozesssimulation, wie auch zum Leitsystem bereitzustellen.
Hierbei wird das zentrale Element als ,Test-Engine" bezeichnet, welches lber die genannten
Schnittstellen die anderen Elemente steuert, siehe Bild 2. Zudem ist die Test-Engine in der Lage,
vordefinierte Testreihen zu Laden und Auszufiihren, sowie neue Testreihen zur spateren Wieder-
verwendung zu speichern. Zur Konfiguration neuer, sowie der Anpassung, Auswahl und Ausfiihrung
bereits bestehender Testreihen, muss dem Benutzer eine Bedienoberflache zur Verfligung gestellt
werden. Letztendlich gibt es noch eine Schnittstelle zur Generierung der Dokumentation.

Mit Hilfe der Prozesssimulation werden, wie in Bild 3 gezeigt, zum einen die Messwerte der Sensoren
erzeugt, sowie jene Rickmeldesignale, die von den diversen mit dem Prozessablauf interagierenden
Geréten riickgemeldet werden, je nachdem, wie sich der Prozesszustand in Abhangigkeit der vom
Leitsystem kommenden Steuersignale (und des Eigenverhaltens des Prozesses) verandert.
Simulierte Gerate konnen dabei z.B. Pumpen und Sensoren sein. Eine Prozesssimulation ist
insbesondere zur Uberpriifung der Anfahrsequenzen notwendig. Fur weiterfiihrende Informationen
zum Thema Prozesssimulation sei auf [10] sowie [11] verwiesen, in denen ein entsprechendes Tool

vorgestellt wird.
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Bild 2: Aspekte des Smart FAT Konzeptes
Eine Emulation bietet sich in diesem Anwendungsfall primar fur die Steuerung, die Feldbuskoppler,

sowie die Feldbusse an. An dieser Stelle wird auf eine detaillierte Beschreibung von Emulatoren

verzichtet und stattdessen auf [12] verwiesen.
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Bild 3: Funktionsiberblick simulationsbasiertes Testen



3.2 Erstellung und Verwaltung von Testsequenzen

Die Erstellung von Testsequenzen kann auf verschiedene Weise erfolgen. Die Praxistauglichkeit der
verschiedenen Vorgehensweisen hangt von der jeweiligen Testsequenz ab, wie die im Rahmen der
zugrunde liegenden Forschungstatigkeiten durchgefuhrten Erprobungen gezeigt haben.

Die nachstliegende Mdglichkeit, Testsequenzen zu erstellen, besteht a) in der manuellen Erfassung
der einzelnen Arbeitsschritte. Des Weiteren kann b) aus zugrunde liegenden Planungsdaten eine
automatische Ableitung von Testsequenzen erfolgen. Daneben bietet sich c¢) die Erstellung von
.Metatests* an, Programmcode also, der ein bestehendes System auf bestimmte Attribute hin
untersucht und bei Auftreten die notwendigen Testsequenzen erzeugen kann. Als Beispiel sei die
Verriegelungslogik genannt, bei der sich der eigentliche Test erst aus Randbedingungen wie der
Anlagentopologie ergibt. AulRerdem konnen Testsequenzen durch d) eine Testaufzeichnung
abgebildet werden. Dabei fuihrt der Testingenieur einen Test manuell durch, wobei jede seiner
Aktionen von der Aufzeichnung erfasst wird. Je nach Anwendungsfall kann ein so aufgezeichneter
Test im Anschluss A) in derselben Art und Weise durchgefiihrt, oder B) auf andere Objekte oder
Strukturen erweitert werden. Schritt B) erfolgt dabei entweder durch manuelle, werkzeugunterstitzte
Nacharbeit oder durch wiederholtes Aufnehmen ahnlicher Testreihen.

Innerhalb des Forschungsprojekts wurden ca. 60 verschiedene Testarten identifiziert, wovon ein

Auszug in Tabelle 3 stichwortartig dargestellt ist.

Tabelle 3: Auswahl mdglicher Testarten fur ein Testwerkzeug

Testart

Fehlerquelle

Erkennung

Querkommunikationstest
zwischen Steuerungen

Kommunikationsvariable
muss beidseitig
verwendet werden

Regelbasierte Prifung, statische

Regel:

Wird eine Variable einseitig gelesen oder
geschrieben, dann ist es vermutlich ein Fehler”

Rickmeldetest der
Aktuatoren zum PLS

Verbindungen zwischen
den Riickmeldesignalen
und der Steuerung

Regelbasierte Prifung, statische

Regel:

»Sind weniger als ein Ruckmeldesignal fur jeden
Aktuator zur Steuerung verbunden, dann ist es
vermutlich ein Fehler®

Verwendung der Ein- /
Ausgabevariablen

Nicht verwendete E/A
Variablen

Regelbasierte Priifung, statisch — Wird jede
einem Eingang zugeordnete Variable
mindestens 1 mal im Code gelesen und wird
jede einem Ausgang zugeordnete Variable
genau 1 mal geschrieben

Inkonsistente
Namensgebung

Tippfehler wahrend der
Objektinstanziierung,
Doppelte Tag-Namen

Prufung gegen eine Namenskonvention und
Uberpriifung, ob jeder Tag-Name genau einmal
vergeben wurde, statisch

Faceplate: Priifen, ob ein
Name und eine
Beschreibung existiert

Unvollstandiges
Engineering

Uberpriifung, ob jedes Faceplate einen Namen
und eine Beschreibung hat und zusétzlich der
Name genau einmal vergeben wurde, statisch

Faceplate: Prufen, ob
Name oder Beschreibung
zu lang sind

Textlangen fur
verschiedene Sprachen
variieren

Uberpriifung, ob der Name und die Beschriftung
jedes Faceplates in das entsprechende Textfeld
passt, statisch




Als Beispiel fiir eine Standardtestsequenz sei der in Bild 4 gezeigte Ablauf zur Uberprifung der
Textfeldgrof3e angefiihrt. Dies ist notwendig, da beim Design der graphischen Menielemente der
darin anzuzeigende Text oftmals noch nicht bekannt ist, so dass nicht sichergestellt werden kann,
dass der anzuzeigende Text auch tatséchlich in das dafiir vorgesehene Feld passt. Dies gilt
insbesondere dann, wenn die Menufelder zu Bibliothekselementen gehdren, die mit Textblécken
unterschiedlicher Sprachen gefullt werden kdénnen.

|

Find next text field
in Faceplate or
process graphics

Read corresponding
text

J

Check if text is

empty
yes
no
Enter error or
Check if text fits into warning into
field report
yes no

Bild 4: Test Workflow zur Uberpriifung von Textfeldern im HMI

Als ein weiteres Beispiel sei hier die Uberprifung der Variablen angefiihrt. Bei diesem Test soll zum
einen Uberprift werden, dass sowohl alle E/A-Variablen mit physikalischen E/A-Schnittstellen
verknUpft sind, als auch keine anderen Variablen diese Verknipfung aufweisen. Zum anderen soll
Uberprift werden, dass auf alle Ausgangsvariablen geschrieben wird, aber auf keine der

Eingangsvariablen. Die zugehoérige Sequenz ist in Bild 5 dargestelit.



{
Find next variable
Is of I0-Type?
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yes port?
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: ; Is connected to 10- no
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port?
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yes warning into
no report
Is written to? Is written to? %’%
yes
no yes

Bild 5: Test Workflow zur Uberpriifung von Textfeldern im HMI

Um ein flexibles Werkzeug zu konzipieren, wurden drei Mdglichkeiten vorgesehen, Testsequenzen

einzubinden:

- Allgemeingultige Sequenzen, die zur Grundausstattung des Testwerkzeugs gehoren (hierzu
gehoren die in Tabelle 3 gezeigten Testarten)

- Branchenspezifische Testsequenzen, die als eigenstandige Bibliothek geladen werden (diese
kénnen durch die am Anfang dieses Abschnitts beschriebene Vorgehensweise aufgezeichnet
werden)

- Projektspezifische Testsequenzen, die wie andere vom Testingenieur selbst generiete

Testsequenzen direkt einspielbar sind. Diese konnen ebenfalls durch die am Anfang dieses
Abschnitts beschriebene Vorgehensweise aufgezeichnet werden.

Die eingespielten sowie auch die selbst erzeugten Testsequenzen kdnnen zudem an das jeweilige
Projekt oder den vorliegenden Testdurchlauf angepasst werden. Die hierflir notwendigen
Anpassungen kénnen sowohl die Objektauswahl als auch eine Reihe von spezifischen Parametern
betreffen. Um die auf die eine oder andere Weise erzeugten Testsequenzen flexibel einsetzen und
auch austauschen zu konnen, sollten diese in einem standardisierten und offenen Format

(beispielsweise basierend auf einem XML-Schema) gespeichert sein.
3.3 Prufberichterstellung

Eine automatische Testausfiihrung erfordert, dass auch die daraus resultierenden Ergebnisse in

einem automatisch generierten Prifbericht dokumentiert werden. Zum einen ist schon ein



Testdurchlauf mit nur einer Testsequenz meist zu komplex, als dass das Ergebnis durch eine
einfache optische Rickmeldung zusammengefasst werden koénnte. Zum anderen ist der
Testingenieur daran interessiert, seine Ergebnisse flir eine spatere Fehlerbehebung oder zu
Dokumentationszwecken zu speichern.

Als Format fiir diesen Report kommt html in Frage. Denkbar wéaren auch pfd oder Office-Formate,
jedoch ist html aufgrund der weiten Verbreitung, weitgehenden Standardisierung, dem minimalen
Installationsaufwand fur einen Reader und der guten Mdglichkeiten der Verlinkung besonders gut
geeignet. Bilder kdnnen aul3erdem problemlos eingebettet werden.

Der naheliegende Ansatz einer Prifbericht-Generierung besteht darin, den Testablaufplan um die
erzielten Ergebnisse zu ergénzen. In Bild 6 wurde dies beispielhaft fur den Testablauf aus Bild 5,
welcher die GréRe von Textfeldern inspiziert, dargestellt. Diese Darstellungsform eignet sich
insbesondere fur die interne Dokumentation, da Fehlerquellen schnell identifiziert werden kénnen.
Auch ist diese Darstellung gut geeignet, wenn zwei Durchldaufe derselben Testsequenz zu
unterschiedlichen Ergebnissen gefihrt haben. Im Allgemeinen jedoch, vor allem wenn die Tests
erfolgreich waren, genigt es vollkommen, die Testsequenz einmalig zu beschreiben (z.B. als
Ablaufplan) und auf den folgenden Seiten lediglich alle Objekte und Teilsysteme zu listen, auf welche

dieser Test angewandt worden ist; jeweils unter Angabe von erfolgreich oder nicht.

Test: , Textlange Uberprifen” Datum: 2014-04-01
Objekt: ,System11/Area99/11-PT-99403" Uhrzeit: 14:03
NUMMER AKTION ERGEBNIS

1 Uberprife alle Faceplates auf Textfelder Name, Titel, Beschreibung

Name: 25, Titel: 33,

2 Berechne die maximale Textlange flr jedes Textfeld Beschreibung: 75
Name: 11-PT-99403
Titel: Pressure Transmitter for
Lese den anzuzeigenden Text fur jedes Textfeld in Tank2
3a . . )
Englisch Beschreibung: Pressure

Transmitter for Tank2 in System
11

Wie 3a, aber fur Deutsch, Norwegisch, Schwedisch,

3b, ... L
Franzosisch,...
Berechne die tatséchliche Textldnge und vergleiche sie mit der maximalen Textlange flr jedes der
Textfelder
Name; 11 <25 v
Englisch: | Title: 32 <33 v
4 Beschreibung: 45 <75 v

Norwegisch, Schwedisch, Franzdsisch,, ... [ Ubersprungen

Bild 6: Mogliche Reportseite fur den Testworkflow aus Bild 5



Die eigentliche Herausforderung ist jedoch nicht die Generierung eines Prfberichts per se, sondern
die Akzeptanz durch den Kunden, sowie durch die Priforganisationen. Hier spielt nicht nur der
Aufbau des Berichts — er sollte mdglichst Gbersichtlich und intuitiv gestaltet sein — eine Rolle, sondern
vor allem dessen Inhalt. Er muss alle notigen Details enthalten, um den Test zu einem spéateren
Zeitpunkt exakt nachvollziehen zu kénnen. Hier bieten sich Filtermdglichkeiten an, die sowohl einen
schnellen Uberblick tiber die alle ausgefiihrten, oder auch nur die fehlgeschlagenen, Tests zulassen,

aber bei Bedarf auch alle Details einblenden.

Mit der Frage der Akzeptanz eng verknipft ist die Frage, welche Tests Uberhaupt automatisch
durchgefuhrt werden dirfen und auch kénnen. In den meisten Projekten verhélt es sich so, dass der
Kunde oder die Priiforganisation die Tests vorgibt — meistens in Prosa-Papierform. Dies erschwert
die automatische Generierung von projektspezifischen Testsequenzen. Vorteilhaft wéare die
Ubergabe von maschinenlesbaren Testsequenzen (idealerweise schon im richtigen Format). Auch
ware es denkbar, dass der Auftraggeber aus einer Liste mit Standardtests jene auswahlt, die er fur

wichtig halt und somit nur noch die fehlenden Tests spezifizieren muss.

4 ZUSAMMENFASSUNG

Smart FAT stellt einen Ansatz vor, der es erméglicht, die Hardware des Prozessleitsystems
vollstandig zu emulieren und den Prozess zu simulieren, wodurch der Test des Prozessleitsystems
automatisch ausgefuihrt und dokumentiert werden kann. Die wichtigsten Teilaspekte sind dabei die
Simulation des Prozesses, die Emulation der Hardware, die Erstellung der Testsequenzen, sowie
die Dokumentation des Testverlaufs.

Entscheidend fur einen umfangreichen Einsatz des Smart FAT sind vor allem die Kundendaten, da
viele Tests nicht allgemein gehalten werden kénnen und notwendigerweise auf ihnen basieren. Wenn
diese Daten in einem fur einen Rechner gut auswertbaren Format vorliegen, kdnnen daraus
automatisch Tests erstellt werden. Ein standardisiertes Format wéare hier wiinschenswert. Auch ist
eine gute Softwareunterstiitzung zur Generalisierung von Tests wichtig.

Fir die Praxistauglichkeit von Smart FAT ist es letztendlich nicht nur entscheidend, alle Beteiligten
vom sicherheitstechnischen Nutzen dieses Ansatzes zu Uuberzeugen, sondern auch eine

Zeitersparnis beim Testen zu erzielen.
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