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Methods for Analyzing Response Times in
Networked Automation Systems

In this article two approaches for the analysis of response times in Networked Auto-
mation Systems are presented. Their strength and weaknesses are discussed using
a typical example. While simulation using Modelica offers a user-friendly implementa-
tion of the system, probabilistic model-checking gives more accurate and reproduci-
ble results in less time. The results of both methods are validated by measurements.
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1. Einleitung: Netzbasierte Automatisierungssysteme (NAS)

Netzbasierte Automatisierungssysteme (NAS, Abbildung 1) sind das Ergebnis der
zunehmenden Dezentralisierung von Automatisierungssystemen mittels neuerer
Netzwerkstrukturen. Eine ganze Fille von Einflussfaktoren fuhrt in NAS zu einem
Spektrum von nicht-deterministischen Verzdgerungen, die direkten Einfluss auf Qua-
litat, Sicherheit und Zuverlassigkeit der Automatisierungsanlagen haben.
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Abbildung 1: Beispiel eines netzwerkbasierten Automatisierungssystems.




Die Analyse von Antwortzeiten (i.S.v. Verzégerungen) bildet hierbei die Grundlage
fur die quantitative Beurteilung temporaler Systemeigenschaften. Zur Analyse von
Antwortzeiten kommen allerdings nur wenige Methoden in Frage (vgl. Abschnitt 2).
Im Folgenden werden daher ein auf der Verwendung der Simulationsumgebung Dy-
mola beruhender Ansatz (Abschnitt 3) mit einem auf der Verwendung der wahr-
scheinlichkeitsbasierten Modellverifikation basierender Ansatz (Abschnitt 4) vergli-
chen (Abschnitt 5) und auf ein Anwendungsbeispiel angewandt (Abschnitt 6). Im letz-
ten Teil werden die so erzielten Ergebnisse mit denjenigen einer umfangreichen La-
bormessung verglichen und die wichtigsten Punkte zusammengefasst.

2. Spezifikation der Anforderungen an die Antwortzeitanalysemethodik

Fur die Analyse von Antwortzeiten eines NAS ist es erforderlich, den in Abbildung 2
gezeigten Prozess zu bertcksichtigen, welcher sich aus dem Erkennen des Signal-
wechsels, sowie der zugehérigen Verarbeitung und der anschlieenden Reaktion an
einem Stellglied, zusammensetzt. Ein solcher Ablauf beginnt mit dem Versenden ei-
ner Sensorwertanfrage der SPS-1/0 an die Anlagen-1/0. Nach der Netzpassage, der
Bearbeitung durch die Anlagen-1/O und einer weiteren Netzpassage, wird diese Ant-
wort von der SPS verarbeitet und eine zugehorige Stellgliedanweisung (i.d.R. zu-
sammen mit der nachsten Sensorwertanfrage) von der SPS-I/O Uber das Netzwerk
zur Anlagen-1/O geschickt. Der Ablauf endet mit der Aktivierung des Stellgliedes.

warten, anschlieRend
warten; warten ;
SPS-I/0 sendet Anfrage sendet Anfrage
Bearbeitung Bearbeitung
Anlagen-1/0 ’ Triggerung der Anfrage
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Abbildung 2: Antwortzeiten eines NAS.

Mochte man Aussagen Uber Ausfélle, Fehler und Wartezeiten machen, reicht die al-
leinige Kenntnis der zugehdrigen Auftretenswahrscheinlichkeitsfunktionen nicht aus.
Ebenso wichtig ist es, die Zeiten zu bertcksichtigen, die notwendig sind, um eine
solche Situation zu erkennen, sowie, um sie zu beheben. AuRerdem muss die Wahr-
scheinlichkeit dessen erwogen werden, dass eine Information vollstandig verloren
geht, d.h. Berucksichtigung der Wahrscheinlichkeit, dass eine notwendige Informati-
on nicht innerhalb eines gesetzten Zeitfensters eintrifft.

Hieraus lassen sich die fur die Analyse (von Antwortzeiten) eines NAS grundlegen-
den Fragestellungen ableiten und in die folgenden vier Untergruppen aufteilen:

1. Maximal- und Minimalzeiten: Beispiel hierfiir sind die Reaktionszeit, welche ab
der Aktivierung des Notausknopfes vergeht sowie das frilheste zulassige Off-
nen einer Klemme nach Ausldsen eines Befehls.

2. Verteilungen: Zur Analyse von Performanz und Qualitat ist es unerlasslich, die
komplette Verteilung zu ermitteln. Auf deren Basis lassen sich Mittelwerte und
Streuungen ebenso berechnen, wie z.B. Fehlersensibilitaten. Verteilungen



lassen sich entweder direkt analytisch bestimmen oder durch die Zusammen-
fassung der Berechnung von auf Zeitabschnitte entfallende relative Anteile.

3. Intervallwahrscheinlichkeiten: Hierunter fallen alle auf wahrscheinlichkeitsba-
sierten Grenzlinien definierten Fragestellungen, wie z.B.: Mit welcher Wahr-
scheinlichkeit kann auf ein Signal innerhalb eines gegebenen Zeitfensters re-
agiert werden? Zur Beantwortung derartiger Fragen ist die Berechnung einer
Antwortzeitenverteilungsfunktion nicht notwendig, wohl aber hinreichend.

4. Differenzen, Abstande: Zeitdifferenz mit der zwei aufeinander folgende Daten-
pakete eintreffen oder die Frage nach der Wahrscheinlichkeit einer korrekten
Reihenfolge beim Eintreffen dieser Datenpakete.

Fir eine Analyse von (auf Antwortzeiten zuriickgefuhrten) Verlasslichkeits- und Per-
formanzfragen eines NAS ist es somit erforderlich, eine Methodik zu wéahlen, welche
die folgenden funf Punkte erfullt:

1. Modellierungsmdglichkeit von stochastischem und zeitbewertetem Eigenver-
halten aller Komponenten. Hierbei ist insbesondere auf die Notwendigkeit hin-
zuweisen, sowohl beliebige Zeitverteilungen als auch deterministische und
stochastische Entscheidungen implementieren zu kdnnen.

2. Definitionsmoglichkeit beliebiger stochastischer und zeitbewerteter Anfangs-
und Randbedingungen. Dies ist u.a. deshalb erforderlich, da System und Be-
obachtung i.d.R. nicht synchronisiert sind.

3. Prufbarkeit von stochastischen und zeitbehafteten Eigenschaften. Wichtig ist
es, Wahrscheinlichkeitsverteilungen Uber der Zeit und Wahrscheinlichkeiten
fur ein Verhalten innerhalb bestimmter Zeitbegrenzungen ermitteln zu kénnen.
Reine Extremwertanalysemethoden sind hingegen aufgrund des stochasti-
schen Eigenverhaltens von NAS nicht geeignet.

4. Implementierbarkeit von Abhangigkeiten zwischen Komponenten und Ein-
gangssignalen. Dies ist zur Beschreibung der diversen in einem NAS auftre-
tenden Synchronisationsaspekte und Prozessabfolgen unerlasslich.

5. Statistische Belastbarkeit der Ergebnisse. Da in einem NAS viele Effekte nur
mit geringer Wahrscheinlichkeit auftreten, ist es notwendig, dass Vollstandig-
keit und Ergebniskonfidenz gefordert werden. Vollstandigkeit bedeutet, dass
alle Evolutionsmdglichkeiten des Systems auch wirklich in der Analyse be-
rucksichtigt worden sind. Ergebniskonfidenz hingegen bedeutet, dass die so
erzielten Ergebnisse als akzeptable (i.S. der Fehlergenauigkeit) Naherung der
tatsachlichen Wahrscheinlichkeitsverlaufen angesehen werden kdnnen.

Neben diesen funf Ausschlusskriterien ist insbesondere die Skalierbarkeit des der
Analysemethodik zu tibergebenden Systemmodells zu nennen, da nur so Rekonfigu-
rationsuntersuchungen, wie z.B. das Hinzuklemmen einer zusatzlichen Komponente,
mit vertretbarem Aufwand und in akzeptabler Zeit I6sbar sind. Dartber hinaus ist es
vorteilhaft, wenn der, sich auf Zeit und Hauptspeicherbedarf beziehende, Ressour-
cenverbrauch maoglichst niedrig ist und es unterstitzende Softwaretools gibt.

Antwortzeitanalysemethoden lassen sich in messtechnisch, statisch, analytisch, veri-
fikationsformal und simulativ aufteilen. Statische Analysemethoden (wie z.B. Network
Calculus) liefern Aussagen basierend auf der Konfiguration des Systems. Der gréi3te
Vorteil der statischen Analysemethoden liegt in ihrer Schnelligkeit und der Tatsache,
dass auch komplexe (i.S.v. groRe) Systeme in vertretbarer Zeit analysiert werden
konnen. Nachteilig ist hingegen, dass lediglich Aussagen uber Extremwerte moglich
sind, weshalb sie fiur eine Analyse von NAS ausscheiden. Analytische Verfahren
(z.B. Warteschlangentheorie) tberlagern die Verhaltensmodi einzelner Komponenten



unter der (fir die Analyse von NAS ungultigen) Annahme linearer Unabhangigkeit.
Verifikationsformale Ansatze hingegen haben den Anspruch, alle mdglichen Evoluti-
onen des Systems abzudecken. Gegenuber statischen Ansatzen hat MC den Vortell,
dass paralleles und dynamisches Verhalten bericksichtigt und analysiert werden
kann. Stochastische Verhaltensmodi und wahrscheinlichkeitsgewichtete Aussagen
sind jedoch nicht mdglich. Bei Verwendung stochastisch-verifikationsformaler Metho-
den kénnen hingegen nicht nur Modelle mit wahrscheinlichkeitsbehafteten Ubergan-
gen verwendet, sondern auch Wahrscheinlichkeiten fur die Erfulltheit einer Eigen-
schaft berechnet werden. Ahnliches gilt fur simulative Ansatze, welche sich von stati-
schen und analytischen insbesondere durch die erweiterten — Dynamik und Zufallig-
keiten betreffenden — Abbildungsmdglichkeiten unterscheiden. Hieraus folgt, dass
zur Analyse von NAS lediglich simulative und stochastisch formale Methoden geeig-
net sind. Beide Methoden haben jedoch ihre spezifischen Eigenarten und sind somit
je nach Themenstellung fur eine bestimmte Untersuchung besser oder weniger gut
geeignet. In den folgenden beiden Abschnitten sollen sie daher jeweils beispielhaft
beleuchtet werden, wobei als simulativer Ansatz ein Modellica-Modell (Abschnitt 3)
und flr die stochastisch formale Methodik PMC (Abschnitt 4) Verwendung findet.

3. Simulation

Grundprinzip einer stochastischen Simulation ist es, zuféllig einen Weg durch das mit
Wabhrscheinlichkeiten behaftete Systemmodell zu nehmen. Durch mehrfache Durch-
fuhrung lasst sich hieraus ein manigfaltiges Bild des Systemverhalten ermitteln, wel-
ches einerseits einzelne unterschiedliche Systementwicklungen aufzeigt, anderer-
seits in der Summe unterschiedliche Beschreibungsformen wie Mittelwerte und Ver-
teilungen des globalen Systemverhaltens zulasst. Grof3tes Manko hierbei ist jedoch
die statistische Belastbarkeit der Ergebnisse: Das aus der Uberlagerung gewonnene
Bild kann nur bei Verwendung sehr vieler Simulationslaufe als in Bezug auf die kor-
rekte Losung asymptotisch betrachtet werden. Da in NAS durch das Zusammenspiel
vieler Komponenten und die Existenz von Ausféallen und Stérungen kleine Auftritts-
wahrscheinlichkeiten h&ufig anzutreffen sind, ist es notwendig die erforderliche An-
zahl der Simulationsdurchlaufe mittels statistischer Anséatze der Konfidenzintervall-
schatzung zu bestimmen. Méchte man eine Ergebnisgenauigkeit von z.B. r=107 er-
reichen um mit einer Sicherheit von y=99% sagen zu kdnnen, dass das tatsachliche
Ergebnis um maximal den Faktor B=0,1*r vom ermittelten Wert abweicht, so ergibt
die Formel zur Bestimmung des notwendigen Stichprobenumfangs zu:

,r (1;r)+ 2. L 4r2(1:r )?
B B B

wobei sich z;.» aus der Standardnormalverteilungstabelle als jenen Wert entnehmen
lasst, bei dem y der Werte innerhalb der durch + z;,», gezogenen Grenzen liegen.
Fur die gegebenen Beispielwerte erhalt man also eine notwendige Anzahl von rund
1,3 Millionen Datenpunkten. Dies veranschaulicht Abbildung 3 fir unterschiedliche
Werte von B. Will man hingegen lediglich eine grobe Abschéatzung des Systemver-
haltens, so genugt eine deutlich geringere Zahl an Werten (vgl. hierzu auch
Abbildung 11). Bertcksichtigt man dies, so kann Simulation sehr erfolgreich zur Ant-
wortzeitanalyse von NAS eingesetzt werden. lhr gro3ter Vorteil liegt dabei darin,
dass es bereits eine ganze Reihe gut ausgereifter grafischer Oberflachen gibt, die
die Erstellung und Berechnung von selbst groRen und komplexen Problemen ver-
haltnism&lRig einfach gestalten.

n= 221—(1/2
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Abbildung 3: Notwendiger Stichprobenumfang, damit eine ermittelte relative Haufigkeit r mit
99%-iger Wahrscheinlichkeit im Intervall [r-B,r+B] liegt.

Neben der Frage eines geeigneten Zufallsalgorithmus zur Auswahl verschiedener
Systemevolutionen héngt die Frage, ob alle mdglichen Systemevolutionen abgedeckt
werden, in zyklisch arbeitenden Systemen auch von der Anfangsmenge ab. Das
Problem hierbei ist, dass nicht ein nur von sich selbst abhangiger Ablauf betrachtet
wird, sondern viele der beteiligten Prozesse auch ohne den betrachteten Ablauf in
vorgegebener Weise arbeiten. Somit stellen sich zwei Fragen: Erstens in welchem
Zustand befindet sich jeder dieser Prozesse, wenn ein zufélliges externes Signal auf-
tritt und zweitens, wie verhalten sich die einzelnen Prozesssituationen zueinander.
Sind die einzelnen Teilprozesse nicht miteinander synchronisiert und entweder die
Lange deren Zykluszeiten teilerfremd oder beinhalten ihre Uhrbasen minimale Ab-
weichungen, so kann davon ausgegangen werden, dass sich alle Prozesse beliebig
zueinander verschieben kénnen. Alle anderen Falle sind deutlich komplexer und sol-
len aus Platzgrinden an dieser Stelle nicht erlautert werden. Liegt eine solche Situa-
tion jedoch vor, so lasst sich die Anfangssituation verhaltnismaRig einfach dariber
generieren, dass auf Seiten der Prozesse eine maximal 0,01% der Zykluszeit grol3e
Zufallszahl zur Zyklusdauer addiert wird, womit auf lange Sicht eine beliebige Ver-
schiebung der Zyklen erreicht wird. Fir den Prozessstartpunkt wird dasselbe Verfah-
ren verwendet, wie in Abbildung 9 fiir die Auslosung der Messereignisse diskutiert.
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Abbildung 4: Bildschirmdarstellung des NAS-Modells in Modelica.

Im vorgestellten Ansatz werden die Modelle in Modelica modelliert und dann in Dy-
mola grafisch verbunden. Modelica hat den Vorteil, dass seine komponentenorien-
tierte Bedienoberflache im AT-Bereich leicht verstandlich ist. Das Bibliothekskonzept
von Modelica ermdglicht dartber hinaus die schnelle Erstellung von Modellen. Im



Rahmen der beschrieben Arbeit wurde eine Bibliothek mit Netzwerkkomponenten
und Prozesshardware erstellt. Im Gegensatz zu z.B. Matlab Simulink hat Modelica
den groRRen Vorteil, dass bei Erstellung der Modelle der Signalfluss nicht vorgegeben
werden muss, sondern sich aufgrund des Gesamtsystems automatisch ergibt.

4. Wahrscheinlichkeitsbasierte Modellverifikation (PMC)

Verifikationsformale Ansatze haben den Anspruch, alle moéglichen Evolutionen des
Systems abzudecken. Hierbei wird unter Verwendung einer formalen Logik gepruft,
ob eine gegebene Eigenschaft im System gilt, bzw. mit welcher Wahrscheinlichkeit
sie dies tut. Der Vorteil im Vergleich zur Simulation ist, dass nur ein einziger Berech-
nungslauf notwendig ist und die Ergebnisse statistisch belastbar sind. Nachteilig wirkt
sich hingegen aus, dass es fur das relativ junge PMC derzeit praktisch keine Toolun-
terstitzung gibt und die Erstellung von Modellen und Beschreibung von Eigenschaf-
ten auf Programmcodelevel stattfindet (vgl. Abbildung 7). Im Gegensatz zur Simulati-
on mit Modelica ist es in PMC bisher nicht méglich, kontinuierliche Modelle zu ver-
wenden. Hieraus resultiert, dass die Genauigkeit der Ergebnisse in erster Linie von
der Diskretisierungsschrittweite abhéngig ist, welche beliebig zu verkleinern aufgrund
des dann exponentiell wachsenden Zustandsraumes nicht méglich ist. Auch stellen
Zugriffskonflikte (bzw. die fur ihre Handhabung notwendige Modellierung von Warte-
schlangen) eine Herausforderung an den Ressourcenverbrauch dar. Dartber hinaus
muss fur die Anwendung von PMC aus Griunden der Komplexitat das System in klei-
nere handhabbare Einheiten zerlegt werden, woflr es derzeit noch keine automati-
sierten Algorithmen gibt. Hierbei kommen einem jedoch die beiden Umstande zu Gu-
te, dass erstens viele Prozesse nach der oben beschriebenen Zeittransformation ge-
nauso gut als stochastische Verteilungen in die Analyse einflie3en kénnen und zweli-
tens PMC immer nur auf eine Eigenschatft prufen kann, d.h. wiederum aus Grinden
der Ressourcennutzung nur angepasste Modelle verwendet werden sollten.

Sind die bereits fur die Simulation erlauterten Annahmen unabhangiger Prozesse
gegeben, ist die Umsetzung der Anfangsverteilung insofern verhaltnismaRig einfach,
als dass lediglich jeder Prozess von allen seinen theoretisch méglichen Anfangswer-
ten aus startet. Ist obige Annahme nicht erfillt, so missen hingegen die entspre-
chenden Abhangigkeiten implementiert werden. Durch diese Malinahme entfallt auch
die Notwendigkeit, einen geeigneten Zeitpunkt fir den Untersuchungsbeginn zu fin-
den, da automatisch alle mdglichen Zeitpunkte und Situationen abgedeckt sind. Eine
Evolution des Systems uber den zu beobachtenden Prozess hinaus ist jedoch weder
sinnvoll noch wirklich mgglich. Nicht sinnvoll ist dies, da der Zustandsraum hierdurch
unndtig vergroRert wird. Nicht mdglich, weil aufgrund der Zyklizitdt mancher Prozes-
se manche Situationen mehr als einmal auftreten wirden, was zu einer Verfalschung
des Ergebnisses fiihren wirde [1].

Zur Anwendung kam die Software der University of Birmingham: PRISM. Fir diese
Software wurden bereits mehrere Anwendungsbeispiele von NAS-Komponenten er-
stellt. Da nur zeitdiskrete Markovmodelle mdglich sind, eine Modellierung von NAS
jedoch zeitkontinuierlich erfolgen sollte, wurde in [2] ein Designprozess definiert, wel-
cher, wie in Abbildung 5 gezeigt, die Modellierung mittels der hierfur definierten grafi-
schen Beschreibungssprache DesLaNAS im zeitkontinuierlichen erlaubt und die
erstellen Systemmodelle dann entsprechend der gewahlten Zeitschrittweite und in
Abhé&ngigkeit der zu prufenden Eigenschaft in den Programmcode umsetzt.
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Abbildung 5: Entwurfsprozess nach [2].

Abbildung 6 zeigt beispielhaft das DesLaNAS-Automatenmodell einer Netzubertra-
gung. Dieses besteht aus zwei Zustdnden. Zunachst wartet der Automat im Zustand
untatig, bis ein zu beférderndes Paket ankommt (Ereignis senden) und wechselt
dann in den Zustand beférdern. Dort verbleibt er fur eine stochastisch vorgegebene
Zeitdauer dnet(X), welche die Ubertragungsdauer durch das Netzwerk als stochasti-
schen Prozess abstrahiert. Mit Ablauf dieser Periode wechselt der Automat in den
Zustand untatig zuriick und erzeugt hierbei das Ausgangssignal beférdern, welches
im auf die Netzlbertragung folgenden Modul eine entsprechende Reaktion hervor-
ruft. Der zugehdrige PRISM-Modulcode ist in Abbildung 7 gezeigt, wobei Zustand
untatig als Net=0 kodiert wurde. Trifft ein senden ein, wird diese Variable auf einen
Wert zwischen 1 und n gesetzt, wobei n die maximale Netzverzogerung bezeichnet
und die zugehorigen Wahrscheinlichkeiten durch pNi gegeben sind. [t] und [p] stellen
Synchronisationsvariablen zum restlichen Systemmodell dar.

module Netz

ﬁ untatig befordern Net : [0..Net1lMax] init O;
eldx _ 0 dx _ 1 [t] Net=0 & !Senden -> Net'=0;
> d_t = senden > d_t - [f] Net=0 & Senden -> pN1:(Net'=1)+...+ pNn:(Net'=n);
[t] Net>0 -> Net'=Net-1,
[p] true -> Net'=0;
befordern rei(X) endmodule
Abbildung 6: DesLaNAS-Modell einer Netz- Abbildung 7: PRISM-Code des Netzuber-
Ubertragung. tragungsmoduls

5. Methodenvergleich

Tabelle 1 zeigt eine Ubersicht iber die wichtigsten, die beiden Verfahren unterschei-
denden Eigenschaften. Wahrend es mit PMC derzeit nicht mdglich ist, den geschlos-
senen, kontinuierlichen Kreis zu erfassen und Modellierungsaufwand sowie Komple-
xitat — nicht zuletzt wegen der bisher fehlenden Toolunterstitzung — im Vergleich zur
Modelica-Simulation unverhaltnismafig hoch sind, kann der Simulationsansatz in
Punkto Genauigkeit und Ressourcenaufwand nicht mit dem PMC-Ansatz mithalten.

Tabelle 1: Methodenvergleich

Modelica | PMC
Geschlossener Kreis + -
Modellierungsaufwand + -
Komplexitat + -
Genauigkeit - +
Ressourcenaufwand - +




6. Anwendungsbeispiel

Zur Validierung der Ergebnisse wurde ein NAS im Labor aufgebaut (Abbildung 8),
wobei die Zykluszeiten von SPS und SPS-1/O softwareméaf3ig vorgegeben wurden.
Dies wurde dadurch erreicht, dass das Verhalten von SPS und SPS-I/O jeweils auf
einem eigenen ATMEGA32 Microcontroller implementiert wurde. In gleicher Weise
wurden auch Sensor, Stellglied und Auswertungslogik, auf eigenstandigen Boards
aufgebaut. Die Auswertungslogik umfasste dabei die Signalerzeugung und die Ant-
wortzeitmessung. Die Kommunikation wurde mittels WLAN realisiert, wobei als Sen-
debausteine WiPorts der Firma Lantronix Verwendung fanden. Angeschlossen wur-
den die WiPorts an die ATMEGA32 Uber eine serielle Schnittstelle. Die Kopplung von
SPS-I/0 und SPS erfolgte hingegen mittels SPI-Bus.

Legende
ATMEGA32
5 k5 Q
= > 0 Q Wiport
() ) o
(92} o )
) A ¢+ RS 232 Komm.
Auswertung \:, <-> SPI-Bus
n
« o < Direktverbindung

Abbildung 8: Messaufbau der Laboranlage

Um stochastisch unabhangige Messungen zu erhalten, bestand die Signalerzeu-
gung, wie in Abbildung 9 dargestellt aus zwei Prozessen. Der erste triggerte zyklisch
alle 340 ms den zweiten Prozess an. Der zweite Prozess erzeugte das eigentliche
Sensorsignal, wobei er zwischen Triggerung durch den ersten Prozess und Signaler-
zeugung eine zufallige Zeit (0 bis 170 ms) wartete. Von diesem Zeitpunkt an lauft
dann die Messzeit, welche durch die Aktivierung des Stellgliedes gestoppt wird. Am
Ende einer Messung wird der gemessene Wert an einen via RS 232 angeschlosse-
nen PC Ubertragen, welcher die Protokollierung der Messwerte tbernimmt, da hierfur
auf dem ATMEGAS32 nicht ausreichend Speicherplatz vorhanden ist. Die 170 bzw.
340 ms ergaben sich als ganzzahliges Vielfaches der Zykluszeiten von 10 und
17 ms. Hierdurch wurde gewéabhrleistet, dass mit Sicherheit alle méglichen Verschie-
bungen der Zyklen gegeneinander beriicksichtigt worden sind.

Sensorsignal erzeugen Warten

v

—
n-340ms (0,5+n)-340ms (1+n)-340ms
Abbildung 9: Sensorsignalerzeugung

Die Anzahl von 1,3 Millionen Messpunkten erforderte, dass der Messaufbau fiinf Ta-
ge ununterbrochen betrieben wurde. Die Analyse mittels PRISM erfolgte hingegen in
17 Sekunden. Fur die 300000 Durchlaufe der Simulation waren rund 24 Stunden not-
wendig. Der Vergleich der drei Kurvenldufe (Abbildung 10) zeigt, dass mit beiden
Verfahren gute Ergebnisse erzielbar sind. Weiterhin erkennt man, dass PMC bei der
gewahlten Zeitschrittweite von 1ms die Verlaufe an den Sprungstellen weniger genau
abbildet. Abbildung 11 verdeutlicht, dass in der Simulation (wie bei Messungen) eine
grof3e Anzahl von Durchlaufen notwendig ist um belastbare Ergebnisse zu erhalten.
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Abbildung 10: Relative Haufigkeiten von 1,3 Millionen gemessenen Antwortzeiten im Vergleich

mit den analytisch und simulativ (300000 Durchlaufe) bestimmten Wahrscheinlichkeitswerten
(Parameter: SPS: 10 ms und SPS-I/O: 17 ms).
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Abbildung 11: Konvergenz von Messung (links) und Simulation (rechts).

7. Zusammenfassung und Ausblick

In diesem Artikel wurden zwei Verfahren zur Analyse von Antwortzeiten in vernetzten
Automatisierungssystemen miteinander verglichen: die Simulation mittels Modelica
und die formale Analyse mittels PMC. Es konnte gezeigt werden, dass — in Abhan-
gigkeit des Einsatzgebietes — beide Verfahren ihre Berechtigung haben. Wahrend
das Modelica-Modell deutlich einfacher zu bedienen ist, ist PMC fur kleine Systeme
deutlich schneller. Nachteilig wirkt sich bei der Simulation die nur fir groRe Durch-
laufzahlen erreichbare statistische Belastbarkeit und bei PMC die notwendige Diskre-
tisierung und die Schwierigkeiten bei der Implementierung von Warteschlangen aus.
Ein Vergleich mit Messungen zeigte, dass beide Methoden gute Ergebnisse liefern.
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