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Kurzfassung 
 
Innerhalb dieser Arbeit wird die Eignung verschiedener Funktechnologien für 
automatisierungstechnische Anwendungen untersucht. Dabei wird zunächst kurz 
auf die grundsätzliche Funktionsweise einer Speicherprogrammierbaren Steue-
rung eingegangen. Hierzu werden zusätzlich die theoretischen Grundlagen der 
Systemverifikation durch verschiedene Model-Checking Verfahren erläutert, da 
diese in der industriellen Anwendung eine immer größere Bedeutung erlangen.  
Darauf folgend wird eine kurze Übersicht über die unterschiedlichen Funkstan-
dards zur drahtlosen Kommunikation gegeben, wobei jeweils die signifikanten 
technischen Daten gegenübergestellt und verglichen werden. Als Ergänzung der 
Kommunikationsstandards werden im nächsten Abschnitt Grundlagen und An-
wendungsgebiete der radio frequency identification (RFID)-Technik dargelegt. 
Um die Einsatzmöglichkeiten von Funktechnologien in Fertigungs- und Logis-
tikprozessen aufzuzeigen, wird zunächst eine kurze Einführung in diese Prozes-
se gegeben. Danach wird die Eignung unterschiedlicher Funktechnologien in 
verschiedenen industriellen Bereichen untersucht.  
Abschließend werden die Einsatzmöglichkeiten von Funktechnologien in La-
boranlagen an einigen Beispielen aufgezeigt. 
 
 
 
Abstract 
 
In this paper the suitability of different radio technologies for automation in 
technical processes is examined. Besides, the first section of the paper deals with 
the fundamental functionality of a programmable logic controller. In addition to 
that, the theoretical bases of Systems-Verification by different Model-Checking-
Techniques are explained, because these procedures attain an increasing rele-
vance in the industrial application.  
In the following a short overview of the different radio standards for wireless 
communication is given, and in each case the significant technical data are com-
pared. As a supplement to the presented communication standards, the radio fre-
quency identification (RFID)-technology is introduced by expounding its basics 
and areas of application. 
To indicate the applications of radio technologies in manufacturing and logistic 
processes, a short introduction to these processes is given first. Based on that, 
the aptitude of different radio technologies is examined in different industrial 
areas. 
Finally the applications of radio technologies in several lab-arrangements are 
shown by concrete examples. 
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Vorwort

Das Internet ist allgegenwärtig. Netze, Kommunikationsstrukturen und Hierarchien begeg-
nen uns alltäglich neu. Die kommunikative Revolution erobert sich hierbei ständig neue,
insbesondere auch artfremde Anwendungsbereiche.

Forschung an einer Universität bedeutet auch, dem Wissens- und Entwicklungsstand der
Industrie immer ein gutes Stück voraus zu sein und dies nicht zu letzt auch in die univer-
sitäre Lehre einfließen zu lassen. An der Juniorprofessur für Agentenbasierte Automatisie-
rung steht der Aufbau einer modernen steuerungstechnischen Laboranlage an. Diese soll
es zukünftigen Studierenden ermöglichen, konkret zu erfahren, welche Möglichkeiten und
Einsatzbereiche moderne Kommunikationsstrukturen (wie z.B. WLAN, RFID) mit sich
bringen und wie Fertigungskonzepte von morgen (zumindest im Labormaßstab) praktisch
umsetzbar sind.

Zur Vorbereitung dieser Anschaffung war es Aufgabe der vier am Seminar
”
Funktechnolo-

gien in der Automatisierungstechnik“ teilnehmenden Studierenden:

• Bernd Schulze

• Markus Stöhr

• Sebastian Sartor

• Sergej Gofferberg

die Grundlagen neuer Fertigungskonzepte einerseits und technischer Neuerungen ande-
rerseits zusammenzutragen und hieraus einen Designvorschlag für die zukünftige Anlage,
welche außer in der Lehre sicherlich auch zu Forschungszwecken eingesetzt werden wird,
anzufertigen.

Dipl.-Ing. Jürgen Greifeneder
März 2006
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1. Einführung 
 
 
Leistungsfähige Wireless-LAN-Verbindungen (WLAN) werden heute bereits erfolgreich in großem 
Umfang für Office-, Büro- und private Datennetze-Bereich eingesetzt. Automatisierungsanwender 
der Fabrik- und Prozessautomatisierung oder der Produktionslogistik wollen die Vorteile der 
drahtlosen Kommunikation nun auch im Industriebereich nutzen. Aufgrund der dort erhöhten 
Anforderungen, z.B. in Bezug auf die Verfügbarkeit des Netzes, die Übertragungssicherheit oder 
die Echtzeitfähigkeit, werden einerseits die etablierten IT-Systeme von den Herstellern für die 
Automatisierung optimiert, andererseits entstehen neue Übertragungstechniken wie z.B. ZigBee, die 
den spezifischen Anforderungen besser gerecht werden sollen. Betrachtet man die potenziellen 
Anwendungen für Funkkommunikation in der Automatisierungstechnik, so stellt man fest, dass 
diese Aufgaben mit herkömmlichen Techniken mehr oder weniger gut gelöst werden. Beispiele 
hierfür sind Schleifringe für Datenübertragungen zu rotierenden Teilen, Datenkabel in 
Schleppketten oder auch Datenlichtschranken. Allen diesen Lösungen haften bestimmte Nachteile 
an: Schleifringe sind oft konstruktiv schwierig unterzubringen, Schleppkettenkabel verschleißen 
rasch und müssen regelmäßig ausgetauscht werden, Datenlichtschranken funktionieren nur in einem 
eng begrenzten Bereich. Andererseits bietet die Funktechnologie neuartige technische 
Lösungsmöglichkeiten, die teilweise noch nicht vollständig zu übersehen sind. [ vgl. SPS-Mag] 
 
Die unterschiedlichen Technologien haben unterschiedliche Reifegrade was den industriellen 
Einsatz angeht. Am weitesten ausgereift sind hier eindeutig WLAN und Bluetooth. WLAN wird für 
die funkbasierte Erweiterung von lokalen Netzwerken eingesetzt, da es die höchste Affinität zu 
kabelbasierten Netzen besitzt. Diese Technologie eignet sich insbesondere dann, wenn sowohl 
längere Distanzen überbrückt als auch hohe Datenraten übermittelt werden sollen. Auch wenn viele 
Teilnehmer miteinander kommunizieren müssen, sollte WLAN Verwendung finden - dies gilt 
beispielsweise für Anwendungen in der produktionsnahen Fertigung. Bluetooth hingegen wird 
gerne eingesetzt, wenn wenige Teilnehmer mit niedrigen Übertragungsraten über lediglich wenige 
Meter miteinander kommunizieren sollen, etwa beim Konfigurieren oder Parametrieren einer 
Anlage über ein mobiles Handheld-Terminal. Der Anforderungsbereich durch die 
Aufgabenstellungen der Automatisierungsbranchen ist jedoch so breit, dass zu diesen etablierten 
Techniken neue hinzukommen. Hier ist an erster Stelle ZigBee zu nennen. ZigBee hat gute 
Voraussetzungen für die Vernetzung auf Sensorebene. Dort werden nur geringe Datenraten 
benötigt. Der Stromverbrauch der ZigBee-Chips ist sehr gering, sodass batteriebetriebene Sensoren 
damit realisiert werden können. [vgl. SPS-Mag] 
 
Möglichkeiten, mit drahtloser Übertragung einen Nutzen und einen Mehrwert zu erzeugen, gibt es 
in der Automatisierung in großem Umfang. Allerdings sind die Anforderungen extrem 
unterschiedlich. WLAN hat den Verbreitungsschwerpunkt im Bereich der Steuerungen und deren 
Anbindungen an höhere Kommunikationsebenen. Darunter existieren in der Prozessindustrie 
drahtlose Feldbus- und Ethernetanwendungen für die Aufgabe Bedienen und Beobachten. Bluetooth 
findet man derzeit insbesondere im Nahbereich der Steuerungen, beispielsweise zur Anbindung von 
Sensoren oder von Ein-/Ausgabe-Baugruppen. Verschiedene Hersteller bieten entsprechende I/O-
Module an. ZigBee trägt den Anforderungen der Gebäudeautomatisierung besonders gut Rechnung. 
Bei der drahtlosen Hausverkabelung zwischen Schaltern und Jalousiemotoren oder 
Dimmerregelungen und Leuchten liegt ein hohes Einsparungspotenzial. ZigBee unterstützt zwar 
lediglich Datenraten von 128kBit/s, bietet aber durch eine effiziente Verwaltung des 
Stromverbrauchs eine gute Applikationsgrundlage für ein Low Power Sensor-Netzwerk. Bluetooth 
und ZigBee haben verglichen mit WLAN niedrigere Kosten pro Gerät. Dies spielt insbesondere bei 
Sensoren eine entscheidende Rolle, da diese häufig in großer Anzahl benötigt werden. [vlg. SPS-
Mag] 
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Ein weiterer sehr interessanter Punkt ist der Einsatz von RFID-Technologie in der Fertigung. Es ist 
möglich drahtlose Sensoren mittels RFID-Technologie zu realisieren. Ein größeres Potential bieten 
RFID-Transponder zur eindeutigen Kennzeichnung von einzelnen Waren und Produkten. Es ist 
abzusehen, dass RFID-Tags in Zukunft den Barcode in fast allen logistischen 
Industrieanwendungen verdrängen werden. Mit der Verwendung von RFID-Tags ist man nicht von 
einer Sichtverbindung abhängig, die in vielen Industriezweigen aufgrund von Verschmutzung nicht 
einfach zu realisieren ist. Auch ist es möglich, auf RFID-Labels Daten direkt zu speichern, was eine 
dezentrale Datenhaltung ohne große Datenbanken ermöglicht. So sind die Daten, die das jeweilige 
Produkt betreffen immer direkt vorhanden. Die durch Anbringen von RFID-Tags geschaffenen 
„intelligenten“ Gegenstände versprechen ein enormes Optimierungspotenzial in der 
Produktionslogistik. Es ist mit einem Zusammenwachsen von Material- und Informationsflüssen 
sowie einer dynamischen und adaptiven Logistik zu rechnen, was sich im Endeffekt positiv auf 
logistische Kenngrößen auswirken wird (verringerte Bestände und Durchlaufzeiten, steigende 
Maschinenauslastung, etc.). Um jedoch die Potenziale umfassend ausschöpfen zu können, bedarf es 
neuer, innovativer Methoden und Strategien zur Planung und Steuerung von Prozessen in der 
Produktion. 
 
Die Einsatzmöglichkeiten der unterschiedlichen Funktechnologien in der Automatisierungstechnik 
sollen in diesem Seminar genauer beleuchtet werden. 
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2. SPS-Funktionsweise 
 
Die Grundaufgabe einer SPS (Speicher-programmierbare-Steuerung), die sich in 
Programmiergerät (PG) und Automatisierungsgerät (AG) aufteilt, ist, binäre Ein- und  
Ausgangssignale miteinander zu verknüpfen. Der Steuerungscode kann auf dem 
Programmiergerät (üblicherweise ein normaler PC) in verschiedenen  Sprachen erstellt 
werden: 
 

• AWL (Anweisungsliste); englisch IL (instruction list) 
• KOP ( Kontaktplan); englisch LD ( Ladder-Diagram) 
• FUP ( Funktionsplan); englisch FBD ( Function Block Diagram) 
• AS (Ablaufsprache, Art von Zustandsdiagramm); englisch SFC (Sequential Function 

Chart )  
• Strukturierter Text; englisch ST ( Structure Text) ; angelehnt an höhere 

Programmiersprachen 
 
Diese fünf  Sprachen sind genormt nach IEC 61131-3 und nach DIN EN 61131. Davon sind 
die Anweisungsliste und der strukturierte Text textbasiert, die restlichen 3 Sprachen sind 
grafisch. Welche der 5 Sprachen in einer SPS-Programmierumgebung zum Einsatz kommt ist 
abhängig vom Hersteller; oft ist auch die Umwandlung von einer Sprache in die Andere 
möglich. Zusätzlich ist bei manchen Herstellern auch eine Programmierung in höheren 
Sprachen, wie z.B. C, möglich.  
 
Welcher Hersteller bietet welche Programmiersprachen an? 
 

• Siemens:   AWL, KOP, FUB (Step7 Standard), S7-SCL (entspricht nach IEC 61131-3 
dem strukturierten Text, S7-Graph (grafische Ablaufsprache), S7-HiGraph,… 

• Schneider: AWL, KOP, FBD (=FUB) , ST, SFC ( Sequential function 
chart=Ablaufsprache), ProWorx-orientierter Kontaktplan(LL984: benutzt an Windows 
anbgeglichenen Befehlssatz und enthält einige zusätzliche Features) 

• Allen-Bradley: Verstärkter Einsatz von Ladder-Logic , auch SFC und ST 
• Baumüller: PROPROGwtII ( unterstützt alle 5 nach IEC 61131-3 genormten SPS-

Programmiersprachen) 
• Mitsubishi: AWL, KOP, FBD,ST, AS; zusätzlich Programmierung in Hochsprachen 

wie C++ und Visual Basic   
 
Betriebsmodi: 
 
Das vom Anwender entworfene Programm wird nun im Programmiergerät intern in einen 
Maschinencode umgewandelt und in den Speicher des Automatisierungsgerätes geladen. 
Damit dies geschehen kann, gibt es bei den meisten SPS verschiedene Betriebsmodi; 
vereinfacht kann man sich vorstellen, dass die SPS 2 Betriebszustände hat: Start und Stopp-
Modus. Im Stopp Modus werden keine Eingänge mehr gelesen, die Ausgänge werden 
stromlos geschaltet und das Anwenderprogramm kann in den Speicher geladen werden. Der 
eigentliche Arbeitsablauf findet im Start-Modus statt. Natürlich gibt es auch Steuerungen, die 
direkt programmiert werden können, z.B. über eine serielle Schnittstelle oder Ethernet 
(Configuration in RUN bei Siemens).Dieses neue Feature hat natürlich den Vorteil, dass man 
eine Anlage nicht stoppen muss, falls man Erweiterung des Systems vornimmt. 
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Arbeitsweise der SPS 
 
Eine SPS arbeitet zyklisch: 
Am Anfang eines Zyklus werden zunächst alle stabilen Eingänge eingelesen. Diese werden 
dann in das PAE (Prozessabbild der Eingänge) übertragen und dort für eine Zyklusdauer 
gespeichert; falls sich nach dem Einlesen Eingänge innerhalb der Zyklusdauer verändern 
sollten, so kann dies nicht erkannt werden, es sei denn sie überdauern den betreffenden 
Zyklus und werden zu Beginn des nächsten Zyklus in das PAE geschrieben. Nach dem Lesen 
der Eingänge startet das eigentliche Steuerungsprogramm. Das Programm, das meist in 
verschiedene Bausteine (Organisationsbaustein, Funktionsbaustein, Funktionen) unterteilt ist, 
erhält die Werte der Eingangsvariablen aus dem PAE und schreibt die Ausgangsvariablen in 
das PAA (Prozessabbild der Ausgänge). Ein Beobachten des PAA ist ebenfalls möglich. 
Während eines Zyklus  befindet sich das Steuerungsprogramm also im ständigen Austausch 
mit dem PAE und dem PAA. Am Ende eines jeden Durchlaufs wird dann das PAA auf die 
eigentlichen physikalischen Ausgänge der SPS übertragen. Zur Veranschaulichung des 
Arbeitszyklus einer SPS dient Abb2.1.  
 

 
Abb2.1: Arbeitszyklus einer SPS 
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Die Zyklusdauer einer SPS liegt, abhängig vom Hersteller und der Anzahl der Befehle, die 
abgearbeitet werden, zwischen 0.1 und 5 ms. Überwacht wird die Zykluszeit vom 
Betriebssystem, das im Systemspeicher der SPS abgelegt ist und für den Anwender nicht 
zugänglich ist. Moderne Steuerungen bieten auch die Möglichkeit diesen festen 
Abarbeitungszyklus zu unterbrechen, um ein Programm höherer Priorität zu starten. Das 
erfolgt z.B. durch eine SPS, die eine ereignisgesteuerte oder zeitgesteuerte Bearbeitung 
unterstützt.  
 

• Zeitgesteuert:  Timer unterbricht den Zyklus nach vorgegebener Zeit ( Weckruf) 
• Ereignisgesteuert: Bestimmtes Ereignis unterbricht den Zyklus 

 
 
Soft-SPS 
 
Eine weitere Entwicklung im Bereich der Steuerungstechnik ist der Einsatz von Soft-SPS als 
Ersatz der Hardware SPS. Wie der Name schon sagt, ist Soft-SPS eine reine Software, die auf 
einem PC ausgeführt wird. Dabei kann ein gewisser Anteil der CPU-Leistung der SPS 
Rechenzeit zugeteilt werden. Unter Einsatz einer Soft-SPS ist das Bedienen, Beobachten, 
Steuern und Regeln in einem Gerät; außerdem entfällt die übliche Ankopplung des PC’s an 
die SPS. Ob die Soft-SPS auf Dauer die Hardware-SPS ablösen wird, hängt vom jeweiligen 
Einsatzbereich ab. Nicht jede Steuerung braucht eine Visualisierung und oft ist die Hardware-
SPS für einfache Steuerungen kostengünstiger. Hardware-SPS Anwender schätzen zudem die 
Robustheit der Steuerungen und die Möglichkeit, diese mit neuen Komponenten zu erweitern.   
 
Kommunikation in der Feldebene 
 
Die Feldebene stellt die Schicht im ISO/OSI-Modell dar, die die Kommunikation zwischen 
Sensoren/Aktoren und Steuerung beinhaltet. Neben der Möglichkeit die Sensoren/Aktoren 
direkt mit der SPS zu verdrahten, ist es mittlerweile üblich, diese über ein Feldbussystem  
miteinander zu verbinden. Dazu stehen verschiedene Busstandards mit verschiedenen 
Zugriffsverfahren zur Verfügung, z.B. der Profibus mit Master/Slave-Zugriff. Der 
Hauptvorteil der Bussysteme gegenüber der Direktverdrahtung liegt in dem wesentlich 
geringerem Verdrahtungsaufwand. Neben den traditionellen Bussystemen in der 
Automatisierungstechnik, dringt zunehmend auch der Ethernet-Standard in die Feldebene vor. 
Um den herkömmlichen Feldbus durch einen Ethernet-Feldbus zu ersetzen, sind  
verschiedene Ansätze entstanden: EtherCAT, Ethernet-Powerlink, Ethernet/IP , Profinet,… . 
Als derzeit schnellster Ethernet Feldbus gilt EtherCAT, der sich durch hohe Performance, 
Flexibilität und Kostenvorteile auszeichnet. Hauptverantwortlich hierfür ist das EtherCAT-
Protokoll , das von den Teilnehmern oder von der Steuerung „ on the fly“ verarbeitet werden 
kann. Dabei werden die Telegramme nicht mehr vom Empfänger interpretiert und kopiert, 
sondern an eine so genannte Fieldbus Memory Management Unit (FMMU) adressiert , die 
diese liest, während die Telegramme den entsprechenden Empfänger passieren. Diese 
Arbeitsweise hat sehr kurze Verzögerungszeiten zur Folge (wenige Nanosekunden), wodurch 
die Teilnehmer des Busses sehr präzise synchronisiert werden können. Weitere Vorteile 
dieses Ansatzes sind die geringe Zykluszeit des Controllers von ca. 50μs (deutlich kürzer als 
der SPS-Zyklus) und die Tatsache, dass keine spezielle Hardware-Anbindung benötigt wird. 
Der EtherCAT-Master lässt sich in Software auf jedem Ethernet-Controller implementieren 
und die Slave-Controller sind sehr kostengünstig.     
 
 



3 Netzwerkanalyse, Systemverifikation 
  
Bevor der Steuerungsalgorithmus auf die SPS implementiert wird, muss sichergestellt wer-
den, dass der Algorithmus korrekt arbeitet. Es muss die Frage gestellt werden, ob die Anfor-
derungen an den Code erfüllt sind.  
Es gibt folgende Möglichkeiten dies zu tun: 
 
 

• Testen                  ... direkt am Produkt  
• Simulation           … an einem Modell  
• Model Checking  ... direkt am Steuerungsalgorithmus  

 
 
Um Nachzuweisen, ob das Programm richtig funktioniert, reichen in der Regel Tests und Si-
mulationen nicht aus. Zum Einen ist es so gut wie unmöglich, aufgrund der Komplexität der 
Systeme alle Fehlerquellen ausfindig zu machen, zum Anderen können diese auch sehr teuer 
und zeitaufwändig werden. 
Es entsteht das Verlangen den Steuerungsalgorithmus direkt unter formalen Methoden und 
Eigenschaften zu verifizieren. Dieser Wunsch führt uns direkt zum Model Checking. 
 
 
 
3.1 Model Checking 
 
Model Checking ist eine Technik, um endliche reaktive Systeme auf gewisse (erwünschte 
oder unerwünschte) Eigenschaften hin zu überprüfen. Mittlerweile wird Model Checking 
Software von vielen Firmen (Intel, IBM, Microsoft, Siemens, Motorola,…) sowohl für Hard-
ware als auch zunehmend für Software verwendet. Das Model Checking ist logikbasiert und 
nimmt eine automatische Überprüfung/Verifikation der Eigenschaften (zum Beispiel Sicher-
heitseigenschaften) eines Systems vor. Das bedeutet eine enorme Arbeitserleichterung und 
Zeitersparnis. Dies erklärt die zunehmende Akzeptanz von Model Checkern in der Industrie. 
Als Eingabe erhält der Model Checker ein formales Modell eines Systems und die zu überprü-
fenden Eigenschaften, formuliert in temporaler Logik. Um ein System mittels Model Che-
cking untersuchen zu können, müssen also zuerst einige Vorbereitungen getroffen werden: 
 
 
3.1.1. Modellierung: 
 
Zuerst muss das zu untersuchende System auf eine für den Model-Checking-Algorithmus 
geeignete Form abgebildet werden: man muss es modellieren. Dazu dienen z.B. Kripke Struk-
turen oder auch Petrinetze, die eine Darstellungsmöglichkeit von endlichen Automaten sind. 
Dieser Schritt ist nicht zu unterschätzen. Sehr oft ist es nicht trivial, den Automaten eines Sys-
tems zu erstellen. Ein Fehler bei der Umsetzung und das Ergebnis der Verifikation wäre wert-
los. Nun muß das Modell in eine für den Model-Checker verständliche Form übersetzt wer-
den, z.B. in einen Code für SMV-Model-Checker  (SMV=“symbolic model verifier“). 
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3.1.2. Spezifikation: 
 
Als nächstes müssen die zu überprüfenden Systemeigenschaften formuliert werden. Die Be-
schreibungssprache ist die Temporale Logik (CTL, LTL, CTL*, …). Am häufigsten wird 
CTL verwendet (Computation Tree Logic), die hier kurz erläutert werden sollen. Die Auto-
matendarstellung des zu überprüfenden Systems wird dabei in einen Computation Tree (Ent-
scheidungs -oder Berechnungsbaum) konvertiert. 
 

 

a,b 

b,c c 

a,b 

c b,c 

a,b c c 

 
 

Abb3.1: Umwandlung eines Automatenmodells in einen Computation Tree 
 

 
Die CTL beschreibt die Pfade, die von einem bestimmten Zustand aus erreichbar sind. Dies 
geschieht durch Formeln, die aus Pfadquantoren und temporalen Operatoren bestehen. Es gibt 
folgende 2 Pfadquantoren : 
 
- A (für alle Berechnungspfade) 
- E (für mind. einen Berechnungspfad) 
 
und unter anderem die folgenden 4 temporalen Operatoren: 
 
- X („next“, wenn eine Eigenschaft im nächsten Zustand eines Pfades gilt) 
- F („eventually“ oder „in the future“, wenn eine Eigenschaft in einigen Zuständen 
       eines Pfades gilt) 
- G („always“ oder „globally“, wenn eine Eigenschaft in allen Zuständen eines 
        Pfades gilt) 
- U („until“, wenn es einen Zustand auf dem Pfad gibt, in dem die zweite 
       Eigenschaft und in jedem vorherigen Zustand die erste Eigenschaft gilt) 
 
Einer der Pfadquantoren tritt in der Regel zusammen mit einem der temporalen Operatoren 
auf. Die vier häufigsten Fälle sind unten dargestellt: 
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EF g AF g 

EG g AG g

 
Abb3.2: Häufige CTL-Formeln 

                        
Die schwarz markierten Knoten zeigen die Zustände, in denen die Formel g erfüllt ist. AF g 
bedeutet z.B., dass in allen Pfaden in irgendeinem Folgezustand die Formel g gilt. 
 
 
 
3.1.3. Verifikation 
 
Der dritte und letzte Schritt ist die Ausführung eines Model Checking Algorithmus. Dieser 
prüft, ob das System die zu überprüfende Eigenschaft erfüllt. Dieser Schritt läuft im allgemei-
nen vollautomatisch ab. 
 

 
Abb3.3:Ablauf der Model-Checking Phase 

 
 

 9



Der Model-Checker überprüft ob das erhaltene Modell den gestellten Spezifikationen ent-
spricht. Ist die zu überprüfende Eigenschaft erfüllt, versieht er die entsprechende Eigenschaft 
mit true oder O.K. . Falls dies nicht zutrifft, gibt er ein Gegenbeispiel an, welches die gestellte 
Anforderung verletzt. Verwendet man einen SMV-Model-Checker kann man als Beispiel auf 
die zu prüfenden Eigenschaften    
 
 
 
 
 
 
 
 
 
 
 

das folgende Resultat erhalten 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

SPEC AG((state = x0) -> AG !(state = x3)) 
-- Sobald der Status x0 erreicht ist, wird Zustand x3 nicht mehr erreicht 
SPEC AG((state = x0) -> AG !(state = x2)) 
-- Sobald der Status x0 erreicht ist, wird Zustand x2 nicht mehr erreicht 
 

-- specification AG (state = x0 -> AG (!state = x3)) is true 
-- specification AG (state = x0 -> AG (!state = x2)) is false 
-- as demonstrated by the following execution sequence 
 
state 1.1: 
state = x3 
state 1.2: 
state = x0 
state 1.3: 
state = x1 
state 1.4: 
state = x2 
 

 

Hierbei sieht man deutlich warum die zweite Eigenschaft false ist: Nachdem im state 1.2 der 
Zustand x0 erreicht wurde, wird im state 1.4 Zustand x2 erreicht. Dies widerspricht eindeutig 
der zweiten gestellten Forderung. 
 
Zusätzlich zum konventionellen Model Checking gibt es verschiedene Erweiterungen bzw. 
andere Möglichkeiten zur Verifikation von Systemen und Modellen. Einige von diesen werde 
ich den nächsten Abschnitten kurz erläutern. 
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3.2 Probabilistic Model Checking 
 
Diese Erweiterung des Model Checking ermöglicht es, Systeme zu untersuchen, die mit 
Wahrscheinlichkeiten behaftet sind. Die Motivation für den „wahrscheinlichkeitsbehafteten“ 
Model Checker ist Folgendes: oft müssen Systeme modelliert werden, bei denen von vornher-
ein klar ist, dass gewisse Zustände nur mit einer gewissen Wahrscheinlichkeit zu erreichen 
sind. Wenn z.B. beim Empfang eines Datenprotokolls, erfahrungsgemäß 1 Protokoll von 100 
gesendeten verloren geht, kann man im Modell nur zu 99% den Zustand „erfolgreich empfan-
gen“ erreichen. Es besteht auch die Möglichkeit zufällige Entscheidungen zu berücksichtigen, 
z.B. falls die Wahrscheinlichkeit eines Zustandsübergangs nicht bekannt ist. Diese „nonde-
terministic choice“ kann z.B dafür sorgen, dass in einer Parallelstruktur zufällig entschieden 
wird, in welchem parallelen Pfad die Abarbeitung des Programms erfolgt. Im Wesentlichen 
gibt es 4 verschiedene Arten von probabilistischen Modellen: 
    

• Zeitdiskrete Markov-Ketten (discrete-time Markov Chains → DTMC): 
 

zeitdiskrete Basis; erlaubt wahrscheinlichkeitsbehaftete Transitionen, die von einem 
Zustand A in einen Zustand B führen; 

               
• Markov-Entscheidungsprozesse (Markov decision processes → MDP): 
 

zeitdiskret; erlaubt wie DTMC’s auch probabilistic choice ; jedoch zusätzlich auch 
zufallsbehaftete Transitionen (nondeterministic choice); kann man als Verallgemei-
nerung von DTMC’s ansehen, z.B parallel geschaltete DTMC’s bei verteilten Be-
rechnungen (Zufallstransition entscheidet welche DTMC für die Berechnung ver-
wendet wird ); 

 
• Zeitkontinuierliche Markov-Ketten (continuous-time Markov Chains → CTMC) 
 

zeitkontinuierlich; Modellierung in “dense real time” (dichter Echtzeit);  
probabilistic choice; 
 

      
• Probabilistic timed automata → PTA 
 

Vereinigung von probabilistic choice, nondeterministic choice und dense real time  
 
 
 
Um den Rahmen dieser Einführung in probabilistic model checking nicht zu sprengen, wird 
im Folgenden nur auf die Modellierung von wahrscheinlichkeitsbehafteten Modellen mit 
DTMC’s  eingegangen.  
 
DTMC 
 
Def.: Eine DTMC ist ein Tupel D = (S,s0,P), wobei :  
                   

• S eine endliche Menge von s Zustanden  
• s0  der Anfangszustand , s ∈  S  
• P: S×S → [0,1] eine Wahrscheinlichkeitsmatrix ist. 
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Beispiel:                     

 
 

Abb3.4: DMTC mit vier Zuständen 
 
In Abb.4 ist eine DTMC mit vier Zuständen gezeigt, die als beschriftete Kreise dargestellt 
sind; die Menge S ergibt sich somit zu S=(0,1,2,3). Die Transitionen sind hier als Pfeile auf-
geführt. Diese sind mit den jeweiligen Schaltwahrscheinlichkeiten beschriftet. Zusätzlich ha-
ben die Zustände 1,2,3 noch ein Label, das den Zustand mit einer Eigenschaft assoziiert. Zu-
stand 0 ist der Anfangszustand. 
 
In diesem Beispiel modelliert die DTMC einen Prozess, der versucht eine Nachricht zu 
versenden. Der  Übergang von einem Zustand in den Nächsten (Transitionsschaltdauer) dau-
ert  genau eine Zeiteinheit (zeitdiskretes Modell). Vom Initialzustand 0 aus, erreicht man nach 
einer Zeiteinheit Zustand 1, in dem man  
 

• Mit einer Wahrscheinlichkeit von 1% eine weitere Zeiteinheit verharrt 
• Mit 98%-er Wahrscheinlichkeit erfolgreich eine Nachricht versendet  

(Übergang in Zustand 3) 
• Mit einer Wahrscheinlichkeit von 1% bei der Versendung der Nachricht fehlschlägt 

(Übergang in Zustand 2) 
 

Damit erklärt sich auch die Bedeutung der optionalen Labels. Die Wahrscheinlichkeitsmatrix 
der Transitionen ist in diesem Fall: 
 

 

                           P=  

0 1 0 0
0 0.01 0.01 0.98
1 0 0 0
0 0 0 1

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 
 
Nun kann man z.B. noch Pfade definieren, die einen gewissen Weg durch die DMTC’s  be-
schreiben. Wir beschränken uns auf Pfade, die eine endliche Anzahl an Zuständen durchlau-
fen. Mit der Kenntnis der Schaltwahrscheinlichkeiten der Transitionen, kann man nun berech-
nen, wie wahrscheinlich es ist, dass ein gewisser Pfad eingeschlagen wird oder nicht. 
Im obigen Beispiel gibt es 5 verschiedene Pfade der Länge 3 (3 Folgezustände), die im Zu-
stand 0 starten. Die Wahrscheinlichkeiten, dass man diese Pfade benutzt, werden wie folgt 
berechnet und notiert:   

fail 

2

0 

3

1 

1 
0.01 

try 

1 0.98 succ 

10.01
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                             Prob0 ( C(0111) ) = 1*0.01*0.01=0.0001 
                             Prob0 ( C(0112) ) = 1*0.01*0.01=0.0001 
                             Prob0 ( C(0113) ) = 1*0.01*0.98=0.0098 
                             Prob0 ( C(0120) ) = 1*0.01*1=0.01 
                             Prob0 ( C(0111) ) = 1*0.98*1=0.98  
 
Allgemein:           Probs ( C(ωfin) )   = Ps (ωfin) 
 
Dabei ist: ωfin  ein endlicher Pfad, der durch die Abfolge der Zustände                        
dargestellt wird; s der Anfangszustand des Pfades;  Ps (ωfin) der konkrete Wert der Wahr-
scheinlichkeit für den Pfad  ωfin  ; Probs ( C(ωfin) ) die Wahrscheinlichkeit vom Zustand s den 
Pfad ωfin zu beschreiten. 
                                                           
Zur Definition der Eigenschaften, die an das probabilistische Modell gestellt werden, verwen-
det man PCTL ( Probabilistic Computation Tree logic ) , die man als eine wahrscheinlich-
keitsbehaftete Erweiterung der herkömmlichen CTL verstehen kann. 
 
 
3.3 Timed Model Checking 
 
In vielen Systemen ist eine Erweiterung um zeitgebundene Abläufe notwendig. Dazu wird das 
Automatenmodell mit Clocks versehen, die als zusätzliche Schaltbedingungen für Transitio-
nen oder als Zusatzattribute der Zustände auftreten. Dadurch können z.B. bestimmte Zustände 
nur nach gewissen, vorgegebenen Zeiten erreicht werden. Ein einfaches Beispiel wird dies 
verdeutlichen: 
  

alarm init verif
-,c=0 c<5,-

c≥5,c=0

 
Abb3.5: Automatenmodell mit Clocks 

 
Dieses Automatenmodell beschreibt ein System, das Alarm schlägt, falls eine vorgegebene 
Verzögerungszeit zwischen dem Empfang zweier Nachrichten nicht eingehalten wird. Man 
startet vom Zustand init und setzt die Clock c auf 0. Wurde nun die erste Nachricht empfan-
gen,  gelangt man in den Zustand verif , wobei die Uhr wieder auf 0 gesetzt wird. In diesem 
Zustand verweilt man, falls, bis zum Empfang der nächsten Nachricht, c>5 ist; trifft dies zu 
wird c wieder zurückgesetzt. Ist c beim Erhalten der nächsten Nachricht kleiner als 5, so 
kommt man in den Zustand alarm. In diesem Beispiel sind also 2 Transitionen mit clocks als 
zusätzliche Schaltbedingung versehen; die Transition vom Zustand init zum Zustand verif hat 
keine zeitliche Bedingung. Daraus folgt, dass es in diesem Modell egal ist, wann die erste 
Nachricht eintrifft.   
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3.4 Network Calculus 
 
Diese Analyse geht auf die Kommunikation zwischen einzelnen Steuerungen oder zwischen 
einzelnen Komponenten in einer Steuerung ein. In einem Netzwerk kann es zu verschiedenen  
Zeiten zu verschiedenen Lasten kommen; kurze Lastspitzen bei z.B. Paketanforderung kön-
nen die Echtzeitfähigkeit des Netzes auf eine harte Probe stellen. Simuliert man ein Netzwerk 
mit einem Tool (OPNET Modeler), z.B. zur Bestimmung von Verzögerungszeiten, kann man 
bei komplexen Systemen nicht alle möglichen Lastszenarien abdecken. Network Calculus 
richtet sich daher nach dem „worst case“. Grundlage dieser Theorie ist die Betrachtung von 
Bitströmen, die in einem gewissen Zeitintervall vom System erkannt und weiterverarbeitet 
werden. Man spricht in diesem Zusammenhang von Ankunfts- und Bedienprozessen. Nun 
kann man eine obere bzw. eine untere Schranke für diese Prozesse festlegen. Eine „ Arrival 
Curve“ ist eine obere Schranke für die Anzahl der Bits, die in einem vorgegebenen Zeitinter-
vall ankommen können, die „Service Curve“ ist dagegen eine untere Schranke für die Anzahl 
der Bits, die in einem Intervall bedient werden.   
 

 
 

Abb3.6: Arrival Curves und Service Curves 
 

Sind die Arrival Curve und die Service Curve eines Systems bekannt, lassen sich die Verzö-
gerungszeit (delay time) und der Bitrückstau (backlog) leicht errechnen. Der max. Rückstau 
gibt zudem den minimal benötigten internen Speicher des Systems an. Die wichtigsten Arrival 
und Service Curves arbeiten nach dem Prinzip eines Leaky Bucket Controllers. 
Ein Modell des Leaky Bucket Controllers arbeitet nach folgendem Prinzip: 
  
Der ankommende Bitstrom füllt eine, der Anzahl der Bits entsprechende, Menge an  Flüssig-
keit in einen Behälter. Dieser Behälter hat eine gewisse Höhe b und ein Loch aus dem Flüs-
sigkeit abfließt. Es sei nun angenommen, dass unabhängig vom Füllstand, ein konstanter 
Strom aus dem Behälter abfließt. Diesen Strom kann man sich als eine Bedienungsbitrate r 
vorstellen. Kennt man diese Bitrate r und die Höhe b des Behälters, so kann man Aussagen 
darüber machen, wie groß ein Datenpaket zu einem gewissen Zeitpunkt sein darf, um den 
Behälter nicht überlaufen zu lassen. Würde das Datenpaket den Behälter zum Überlaufen 
bringen, gilt es als „non-conformant“(ungeeignet) und wird verworfen. Arrival Curves haben 
ihren Ursprung auf diesem Modell.  
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Beispiel: 
 
 

 
  

Abb3.7: Leaky Bucket Controller 
 

Abb 3.7 verdeutlicht dies anhand eines Beispiels mit r=0.4 kbit/s und b=1,5 kbit/s. Der rechte 
Verlauf zeigt mit R(t) die ankommenden Datenpakete der Größe 1 kbit und mit x(t) den aktu-
ellen Füllstand. Wie zuvor erläutert, füllt der Bitstrom den (virtuellen) Behälter mit einer der 
Größe der Datenmenge entsprechenden Flüssigkeit. Diese fließt dann mit der Rate r aus dem 
Behälter wieder ab. Falls, wie in diesem Beispiel alle Datenpakete gleich groß sind, kommt es 
natürlich auf die Zeitintervalle zwischen zwei Ankünften an. Das Datenpaket, dass zum Zeit-
punkt t=8.6s ankommt ist „non-conformant“ und füllt den Behälter nicht: bei t=8s füllt ein 
Datenpaket den Behälter mit 1 kbit; in 0.6 s fließen davon wieder 0.4kbit/s*0.6s=0.24kbit ab 
→ x(t)=0.76 kbit; das zu t=8.6 ankommende Datenpaket würde den Füllstand auf x(t)=1.76 
ansteigen lassen und den Behälter zum Überlauf bringen. Wäre b≥1.76kbit, so wären alle Da-
tenpakete für das System geeignet („conformant“).  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

b

x(t) 

r 

bits 

t/s1
 1

2 3 4 5 6 7 8 9 10 11

1k

2k

3k

4k

R(t) 
R(t) 

x(t) 
b 
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4 Funktechnologien und ihre Eignung für die 
Automatisierungstechnik 
 
4.1 WLAN 
 
WLAN heißt Wireless local area network und bedeutet übersetzt so viel wie kabelloses 
lokales Netzwerk. Dieser Standard bezeichnet eine Technologie zum drahtlosen Aufbau von 
Rechnerkommunikationsnetzen. Durch die WLAN- Standards werden die erste und die zweite 
Ebene des ISO/OSI-Modells definiert. 
 
Die Einsatzgebiete von WLAN sind sehr vielseitig, beispielsweise Vernetzung von 
Computern in einem Heim- oder Firmennetzwerk, drahtloser Internetzugang  usw. 
 
 
Betriebsmodi: 
 
Im Folgenden sind die 4 wichtigsten Netzwerktopologien der WLAN – Protokolle vorgestellt. 

• Ad-hoc Modus: Punkt zu Punkt Modus, d.h. eine direkte Verbindung zwischen zwei 
Netzteilnehmern ohne vermittelnder Zwischenstation (Abbildung 4.1.1). 

 

 
Abbildung 4.1.1: P2P Netzwerk [RNVS] 

• Basic Service Set (BSS): Infrastruktur Modus, d.h. die einzelnen Clients sind 
sternförmig um einen Access Point angeordnet (Abbildung 4.1.2). 

 

 
Abbildung 4.1.2: Infrastruktur Modus [RNVS] 
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• Extended Service Set: Bei dieser Verbindungsart werden die einzelnen 
Infrastrukturnetze zu so genannten Zellen zusammengefasst und miteinander durch 
Access Points verbunden (Abbildung 4.1.3). 

 
Abbildung 4.1.3: ESS [RNVS] 
 
Eine Mobilstation kann mit einem Access Point auf die beide folgenden Weisen 
kommunizieren: 

• AP sendet periodisch Broadcast – Adresse  
• Mobilstation sendet Probe Request  - AP antwortet mit Probe Response 

 
Werden mehrere Access Points verwendet, so tritt das Problem des Roamings auf. Dieses 
Problem wird auf folgende Weisen gelöst (Abbildung 4.1.5): 
 

• Inter Access Point Protocol: Die APs verständigen sich untereinander über 
bevorstehende Übergaben. Die Mobilstation wird bei einem AP schwächer bei einem 
anderen stärker. Dieses Verfahren funktioniert nur mit APs im gleichen Subnetz. 
 

• Mobile IP: Wegen noch offener Fragen wenig verbreitet. 
 
• Instant Messaging: Lösung des Problems auf der Anwendungsebene. Mehrere P2P 

Verfahren ermöglichen es, eine Verbindung auch bei wechselnden IP-Adressen 
aufrecht zu erhalten. 

 
Kanalzugriff 
 
Es werden folgende Verfahren zur Koordinierung des Medienzugriffs eingesetzt: 
 

• CSMA/CA: Carrier Sense Multiple Access  with  Collision Avoidance. 
Das bedeutet die Teilnehmer warten solange bis der Bus frei ist und senden ihre 
Telegramme. Es setzt sich das Telegramm mit der höchsten Priorität durch und muss 
deswegen nicht erneut gesendet werden. Die übrigen Teilnehmer vergleichen ihre 
eigenen Telegramme mit den empfangenen: Wenn sie feststellen, dass ihre 
Telegramme eine niedrigere Priorität haben, stellen sie den Sendebetrieb ein und 
schalten auf Empfang um. 

 
• Distributed Coordination Function (DCF) 
Die Kollisionen sind nicht ausgeschlossen, jedoch wird ihr Aufkommen minimiert. Das 
Verfahren funktioniert folgendermaßen (vgl. Abbildung 4.1.4): 
Station wartet eine bestimmte Zeit ab (DIFS), bis sie ihre Daten sendet. Access Point 
sendet nach einer vordefinerten Zeit (SIFS) eine Quittung (ACK) zurück. Tritt eine 
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Kollision auf, d. h. zwei Stationen senden gleichzeitig, dann erkennt das der Sender an der 
ausbleibenden Quittung vom Empfänger und sendet seine Daten nach einer bestimmten 
Zeit (SIFS + Backoff) erneut.  

 
Abbildung 4.1.4: Distributed Coordination Function [RNVS] 
 
 

WLAN-Standards: 
 
IEEE 802.11/802.11b/802.11g 
 

• Einführung: 
IEEE 802.11: 1997 
IEEE 802.11b: 1999 
IEEE 802.11g: 2003 

 
• Datenrate: 

IEEE 802.11: 1- 2 Mbit/s 
IEEE 802.11b: 11 Mbit/s 
IEEE802.11g: 54 Mbit/s 
 

• Frequenzen: 2,4-2,4835 GHz 
 

• Maximale Sendeleistung: 100mW 
 

• Reichweite:  30-100m in geschlossener Umgebung  
bis 500 m in offener Umgebung (Abbildung 4.1.7). 
 

• Protokolle: TCP/IP 
 
• Adressierung: IP-Adresse: 32 Bit = 4,3 Milliarden Adressen, für lokale Netze 

verwendet man eine IP-Adresse in folgender Form: 127.xxx.xxx.xxx, somit können 
sich  in einem lokalen Netz über 16 Millionen Teilnehmer befinden. 
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• Übertragungsverfahren:  
IEEE 802.11:      Frequency Hopping Spread Spectrum (FHSS),  

    Direct Sequence Spread Spectrum (DSSS) 
IEEE 802.11b/g: DSSS 

 
Unter DSSS wird ein Frequenzspreizverfahren verstanden, bei dem das vorgegebene 
Frequenzband in mehrere Kanäle aufgeteilt wird. Dies hat mehrere Vorteile. Zu einem kann 
ein Signal auf unterschiedlichen Kanälen, d.h. mit unterschiedlichen Frequenzen übertragen 
werden. Dadurch wird eine gute Störsicherheit erreicht: Tritt auf einem Kanal eine Störung 
auf, so kann das Signal auf einem anderen Kanal übertragen werden. Da man oft eine 
flächendeckende WLAN-Versorgung gewährleisten will, verwendet man mehrere Access 
Points deren Wirkungsbereiche sich zwar überlappen, die jedoch auf unterschiedlichen 
Kanälen senden, so dass keine Signalstörung auftritt (Abbildung 4.1.5). 

 
Abbildung 4.1.5: Kanalaufteilung und Kanalaufteilungsmatrix [Grimm] 
 
 
802.11a 
 
Um eine höhere Datenübertragungsrate und Reichweite zu erreichen wurde der Standard 
802.11a eingeführt.  
 

• Datenübertragungsrate: 6 – 54 MBit/s 
 
• Frequenzen: 5,15-5,725 GHz 

 
• Maximale Sendeleistung: 1 W, die Sendeleistung ist frequenzabhängig (Abbildung 

4.1.6) 
 

• Reichweite: etwas höher als beim IEEE 802.11b/g bedingt durch die größere Frequenz 
(Abbildung 4.1.7) 
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• Protokolle: TCP/IP 
 

• Übertragungsverfahren:  
Orthogonal Frequency Devision Multiplexing (OFDM):  

 

 
Abbildung 4.1.6: Kanalaufteilung und die Sendeleistung [RNVS] 
 
 
 

 
Abbildung 4.1.7: Reichweite eines Access Points [Grimm] 
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Typische Produkte: 
 
Abbildung 4.1.8 zeigt unterschiedliche Ausführungen eines Access Points. In der Abbildung 
4.1.9 werden zwei Möglichkeiten gezeigt, ein Laptop an ein WLAN-Netz anzuschließen. 
 

 
Abbildung 4.1.8: WLAN Access Points  [Bund] 
 

 
Abbildung 4.1.9 : WLAN PC Card und WLAN USB Adapter [Bund] 
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4.2 Bluetooth 
 
Bluetooth ist ein Industriestandard für drahtlose Vernetzung von Periphäriegeräten, wie 
Tastatur, Maus, Drucker usw. Bei den Netzen handelt es sich um sogenannte Pikonetze, die 
bis zu 7 aktive Teilnehmer  beinhalten können. 
 
Betriebsmodi 
 
Beim Bluetooth gibt es nur einen einzigen Betriebsmodus, dies sind die sogenannten 
Pikonetze (Abbildung 4.2.1). Ein Pikonetz ähnelt von seinem Aufbau einem Infrastruktur-
Netz (siehe WLAN). Beim Pikonetz kann jedoch jeder Teilnehmer zu einem Master oder 
Slave werden. Das Gerät, das das Netz einrichtet, wird automatisch zum Master. Ein neues 
Netz entsteht, indem das Master-Gerät seine Gerätekennung und den Wert seiner internen Uhr 
aussendet. Sobald ein Gerät seine interne Uhr an die des Masters angepasst hat, kann es am 
Pikonetz teilnehmen. Jedes Gerät erhält je nach Betriebszustand entweder eine aktive oder 
eine parkende Adresse.  
Grundsätzlich befinden sich die Teilnehmer eines Pikonetzes im Standby-Modus. In diesem 
Modus kann das Gerät Nachrichten empfangen, jedoch keine senden. Ist das Gerät längere 
Zeit inaktiv, so geht es in den parkenden Modus über. Es verringert seine Leistungsaufnahme, 
und empfängt nur noch Netzsynchronisationsnachrichten vom Master. Ist das Gerät selbst 
aktiv, d.h. es sendet Informationen an den Master, dann befindet es sich im Slave-Modus. 
 

 
Abbildung 4.2.1: Topologie eines Pikonetzes [RVS] 
 
Nehmen viele Geräte an einem Pikonetz teil, so sinkt der Datendurchsatz pro Gerät sehr stark. 
Abhilfe schafft die Aufteilung des  gesamten Netzes in mehrere Unternetze (Abbildung 4.2.2).  
 
 
Kanalzugriff: 
 
Bluetooth verwendet das sogenannte Frequency Hopping Spread Spectrum (FHSP). Dabei 
wird das genutzte Frequenzspektrum in 79 Kanäle aufgeteilt, von denen jeder 1 MHz groß ist. 
Die Reihenfolge der Frequenzen auf die gewechselt wird, wird durch einen 
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Zufallszahlgenerator bestimmt. Befinden sich  mehrere Geräte in einem Pikonetz, so wechseln 
sie gleichzeitig ihre Sendefrequenz. 
Die Kommunikation findet immer zwischen Master und Slave statt, jedoch nie zwischen 
Slaves  untereinander. Sobald ein Master Daten auf der Frequenz f(k) sendet, kann der Slave 
auf der Frequenz f(k+1) antworten (Abbildung 4.2.4).  Normalerweise sendet der Master in 
den geraden Zeitschlitzen und der Slave in den ungeraden Zeitschlitzen. Werden mehrere 
Zeitschlitze für ein Datenpaket beansprucht, dann ändert sich auch die Frequenz während der 
Datenübertragung (Abbildung 4.2.3). 
 

 
Abbildung 4.2.2: Unterteilung in mehrere Pikonetze [RVS] 
 
 
 

 
Abbildung 4.2.3: Aufteilung des Frequenzbandes [RVS] 
 
Bluetooth-Standards: 
 
IEEE802.15.1 (1998) 
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• Datenübertragungsrate: rund 2,2 Mbit/s 
 

• Frequenzband: 2,402 – 2,48GHz 
 

 
• Protokolle: BNEP (Bluetooth Network Encapsulation Protocol) 

 
• Adressierung: 48-Bit-IEEE-802.11-Ethernet-Adresse 

 
• Maximale Sendeleistung: Bluetooth Geräte sind in verschiedene Leistungsklassen 

eingeteilt. Mit welcher Leistung ein Gerät sendet, hängt von seinen Energiereserven 
(akku- oder netzbetrieben) und von der geforderten Reichweite ab. Folgende Grafik 
veranschaulicht den Zusammenhang: 

 

 
 

• Übertragungsverfahren: kombiniertes Frequenzsprung-/Zeitduplexverfahren 
(Frequency Hop / Time Division Duplex FH/TDD). Jeder Kanal ist in 625*10-6 

Sekunden Intervalle, den sogenannten Slots eingeteilt. Jeder Slot nutzt eine andere 
Frequenz. Die Zuordnung der Slots erfolgt nach dem TDD- Verfahren: Sender und 
Empfänger haben abwechselnd eine Sendeberechtigung (Abbildung 4.2.4).  
 

 
Abbildung 4.2.4: Kanalzugriffsverfahren beim Bluetooth [RVS] 
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Typische Produkte: 
 
Die Abbildung 4.2.5 zeigt Beispiele für den Einsatz von Bluetooth im Alltag. 

 
Abbildung 4.2.5 [Wiki] 
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4.3 Zigbee 
 
Zigbee ist ein Funknetzstandard für zuverlässige kostengünstige und verlustleistungsarme 
Sensor-Aktor-Netzwerke. 
 
Betriebsmodi: 
 
Beim Zigbee gibt es die beiden folgenden Betriebsmodi (Abbildung 4.3.1): 
 

• Stern-Topologie 
• Punkt zu Punkt Topologie (P2P) 

 

 
Abbildung 4.3.1: Topologiearten bei Zigbee [Elektr] 
 
Bei p2p Topologie sind die drei folgenden Kommunikationsarten möglich, bei der Stern-
Topologie nur die ersten beiden: 

• Ein Gerät überträgt die Daten an einen Koordinator 
• Ein Koordinator überträgt die Daten an ein Gerät 
• Geräte tauschen die Daten untereinander aus 

 
Beim Zigbeestandard kann jedes Gerät als Koordinator oder als  einfacher Teilnehmer 
arbeiten, wobei nur ein Koordinator pro Netz existieren darf. Der Koordinator ist für das 
Versenden von Broadcastpaketen zuständig, durch die die Teilnehmer eines Netzes 
synchronisiert werden. 
 
Kanalzugriff: 
 
CSMA/CA wie bei WLAN, allerdings mit folgenden Erweiterungen: 

• Die Versendung und Erwartung einer Empfangsbestätigung ist optional: Das ist beim 
Betrieb von Sensoren auch sinnvoll, denn wenn ein Sensor seine Messwerte 
regelmäßig versendet, dann interessiert nur der letzte Messwert. Das Nachsenden 
eines älteren Messwertes ist nicht mehr nötig. 
 

• Das Zugriffsverfahren CSMA/CA kann auch deaktiviert werden, indem man 
Zeitschlitze für zeitkritische Daten reserviert. Die Zuteilung dieser Daten wird vom 
Koordinator vorgenommen (Abbildung 4.3.2). 
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Abbildung 4.3.2: Oben CSMA/CA, unten Zeitschlitze für wichtige Daten [Elektr] 
 
Zigbeestandards: 
 
IEEE 802.15.4 (Veranschaulichung der wichtigsten Daten in Abbildung 4.3.3) 
 

• Einführung: 2001 
 

• Datenübertragungsrate: 20- 250 kbit/s 
 

• Frequnzen:  
868- 868,6MHz 
2400- 2468,6 MHz 
 

• Maximale Sendeleistung: vergleichbar mit Bluetooth etwa 100 mW 
 

• Maximale Sendeleistung: vergleichbar mit Bluetooth etwa 100 mW 
 

• Reichweite: 10 m – 75 m 
 

• Adressierung:  
normalerweise 64 bit Adresse, bei kleinen Netzen können auch 16 bit Adressen 
verwendet werden. 
 

• Übertragungsverfahren: DSSS, FHSS 

     Abbildung 4.3.3: Die wichtigsten Kenndaten in Übersicht [Elektr] 

 Kanalparameter Datenparameter Spreizparameter 

Bereich Frequenz- 
band Region Kanal- 

nummer
Daten- 
rate 

Symbol- 
rate Symbole Chiprate Modulation

868/915 MHz 868 – 868,6 
MHz  Europa  0  20 

kbit/s 
 20 
kBaud  binär  300 

kchips/s  BPSK 

 
 902 – 928 
MHz  Amerika  1 – 10  40 

kbit/s 
 40 
kBaud  binär  600 

kchips/s  BPSK 

2,4 GHz  2400 – 
2483,5 MHz  weltweit  11 – 26  250 

kbit/s 
 62,5 
kBaud 

 16fach 
(orthogonal) 

 2000 
kchips/s  O-QPSK 
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Typische Produkte: 
 
Abbildung 3.4 zeigt ein Zigbee Modem der Firma Panasonic zum Aufbau eines Netzwerks. 
Abbildung 3.5 zeigt einen Single Chip Transceiver, der sich sowohl für 
Gebäudeautomatisierung, als auch für industrielle Überwachungssysteme und 
Sensornetzwerke eignet. 
 

 
Abbildung 4.3.4: Zigbee Modem [Panas] 
 

 
Abbildung 4.3.5: CC2420 [Comp] 
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4.4 IR 
 
IR oder genauer gesagt IrDA (Infrared Data Association) ist ein Standard zur drahtlosen 
Datenübertragung mit Hilfe von Lichtwellen. Diese Lichtwellentechnik wird zur 
Datenübertragung von PCs, Laptops und Mobiltelefonen verwendet. 
 
Betriebsmodi: 
 
Beim IrDA gibt es nur einen einzigen Betriebsmodus, das ist die Punkt zu Punkt Verbindung. 
Eine weitere Einschränkung stellt die Positionierung der Teilnehmer im Netz: Diese dürfen 
nämlich höchstens 1m voneinander entfernt und höchstens 30° gegeneinander verdreht sein. 
Dies veranschaulicht folgende Grafik: 

 
Abbildung 4.4.1: P2P Topologie eines IrDA Netzes [Q4.1] 
 
Kanalzugriff: 
 
Die erste Station sendet ein verbindungssuchendes Signal, welches Informationen über 
Adresse und Eigenschaften der Station beeinhaltet. Die zweite Station antwortet auf dieses 
Signal, indem sie ihre Information an die erste Station sendet. Nachdem beide Teilnehmer 
ihre Eigenschaften angepasst haben, kann der Datenaustausch beginnen. Beide Stationen 
müssen genau festgelegte Regeln befolgen, um einen leistungsfähigen Datentransport zu 
ermöglichen. 
 
Standards: 
 
Die einzelnen Standards, sowie die dazugehörigen Entstehungsjahre und Übertragungs-
standards zeigt die Abbildung 4.4.2. 
 

 
Abbildung 4.4.2: Übersicht über die einzelnen IrDA Standards  [Cool] 
 

• Frequenz: 3 THz 
 

• Sendeleistung: ca. 12,4 mW 
  

• Reichweite: höchstens 1m 
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Typische Produkte: 
Die Abbildung 4.4.3 zeigt einen Infrarot Stick, der die Kommunikation zwischen Computer, 
Peripheriegeräten und Handys ermöglicht. 
 

 
Abbildung 4. 4.3: Hama IrDA-Stick [Hama] 
 
Abbildung 4.4.4 zeigt eine Fernseher Fernbedienung, einen heute allgemein verbreiteten 
Gebiet der IR-Datenübertragung. 
 

 
Abbildung 4.4.4: Fernbedienung 
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4.5 GSM 
 
GSM (Global System for Mobile Communication) ist ein digitaler Mobilfunkstandard, der 
hauptsächlich für Telefonie und zum Versenden von Kurzmitteilungen benutzt wird. Das Ziel 
des GSM-Standards besteht darin ein mobiles Telefonsystem  anzubieten, das mit den 
herkömmlichen Festnetztelefonen kompatibel ist. 
 
Betriebsmodi: 
 
Ein GSM Netz ist schematisch in der Abbildung 4.5.1 dargestellt. 

 
Abbildung 4.5.1: Herkömmliche Struktur eines GSM Netzes [Bsi] 
 

• Mobiltelefon: 
Besteht aus dem Gerät selbst und der SIM-Karte (Subscriber Identify Module). Das 
Mobiltelefon selbst besitzt eine weltweit eindeutige Seriennummer. Der Benutzer wird 
jedoch nicht über diese Seriennummer, sondern über die SIM-Karte identifiziert. 
Dadurch ist es möglich mit einer SIM-Karte mit verschiedenen Handys zu 
telefonieren. 
 

• Basisstation: 
Die GSM-Basisstation (BTS = Base Tranceiving Station) ist die eigentliche 
Mobilfunkantenne, sie stellt die Schnittstelle zwischen Netzbetreiber und Mobiltelefon 
dar. Die Kontrollstation (BSC= Base Station Controller) verwalten die Sende- und 
Empfangsresourcen der angeschlossenen Basisstationen, z. B.: Kontrolle des 
Datenverkehrs zwischen Basisstation und Vermittlungsknoten. 
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• Vermittlungsknoten: 
Die Vermittlungsknoten (MSC= Mobile Switching Center) steuern die Basisstationen. 
Die Aufgabe der MSC besteht darin, Telefongespräche zu vermitteln, d.h. Wegsuche, 
Signalwegschaltung usw. Um die Telefongespräche erfolgreich vermitteln zu können, 
speichern sie die Telefondaten der Netzteilnehmer wie z.B. Kundennummer und 
beanspruchte Dienste. 
 

• Festnetz: 
Als Festnetz wird das öffentliche Telefonnetz mit seinen Verbindungswegen 
bezeichnet. 

 
 
Kanalzugriff: 
 
Bei GSM 900 ist der Frequenzbereich im Bereich von 935- 960MHz in 124 Kanäle für die 
Aufwärtsrichtung (Uplink), vom Mobiltelefon zur Basisstation, aufgeteilt. Und im Bereich 
von 935-960 MHz in 124 Kanäle für die Abwärtsrichtung (Downlink), von der Basistation 
zum Mobiltelefon aufgeteilt. Jede Trägerfrequenz transportiert zeitversetzt 8 Nutzkanäle. Die 
TDMA Rahmenstruktur beträgt 4,615 ms, wobei jeder Rahmen in 8 Zeitschlitze zu je 0,577 
ms langen Sendeimpulsen aufgeteilt ist.  
Die nachfolgende Grafik veranschaulicht dieses Prinzip: 

 
Abbildung 4.5.2: Frequenzaufteilung in die einzelnen Kanäle [wiki] 
 
 
GSM-Standards: 
 
Folgende Tabelle zeigt die einzelnen GSM-Standards und die Frequenzbänder mit denen sie 
arbeiten. 
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Frequenzband Uplink 
(MHz) 

Downlink 
(MHz) Kontinent Anmerkungen 

450 MHz 450,4–
457,6 

460,4–
467,6 

GSM 400 wird 
bisher nur von 
Celtel Tanzania
eingesetzt 

wird auch als GSM 450 oder GSM 400 
bezeichnet 

480 MHz 478,8–
486 488,8–496 

GSM 400 wird 
bisher nur von 
Celtel Tanzania
eingesetzt 

wird auch als GSM 480 oder GSM 400 
bezeichnet 

850 MHz 824,0–
849,0 

869,0–
894,0 Amerika wird auch als GSM 850 oder GSM 800 

bezeichnet 

GSM-R 876,0–
880,0 

921,0–
925,0 Asien, Europa reserviert für Eisenbahngesellschaften

900 MHz 880,0–
915,0 

925,0–
960,0 

Afrika, 
Amerika, 
Asien, 
Australien, 
Europa

auch als E-GSM-Band (Extended GSM) 
bezeichnet da ursprünglich nur 
890,0 MHz - 915,0 MHz und 935,0 MHz 
- 960,0 MHz vorgesehen waren (P-
GSM). Allgemeine Bezeichnung:
GSM 900 

1800 MHz 1710,0–
1785,0 

1805,0–
1880,0 

Afrika, 
Amerika, 
Asien, 
Australien, 
Europa

früher als DCS-Band (Digital Cellular 
System) bezeichnet; heute GSM 1800 

1900 MHz 1850,0–
1910,0 

1930,0–
1990,0 Amerika

früher als PCS-Band (Personal 
Communication System) bezeichnet; 
heute GSM 1900 

 
• Datenübertragungsrate: max. 174 KBit/s 

 
• Sendeleistung:  Basisstation: 10-50W 

    Mobiltelefon: 2W bei GSM 900 und 1W bei GSM 1800 
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• Reichweite: 
Hängt sehr stark von der Umgebung ab: Sie beträgt in den Städten etwa 200m und 
reicht im Gelände bis zu 35km. 

 
• Protokolle: SMS, USSD (Unstructured Supplementary Data Service) 

 
• Adressierung: Durch die Telefonnummer 

 
• Übertragungsverfahren: unter anderem GPRS (General Packet Radio Service)  

 
 

 
 
Typische Produkte: 
 
Abbildung 4.5.3 zeigt ein GSM Handy, was mit GSM 900/1800/1900 funktioniert. 

 
Abbildung 4.5.3: handelsüblicher Handy 
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4.6 UMTS 
 
UMTS (Universal Mobile Telecommunications System) ist ein Mobilfunkstandard der dritten 
Generation, der nicht nur das Telefonieren, sondern auch die Benutzung von Multimedia – 
Anwendungen ermöglicht.  
 
Netzstruktur: 
 
Abbildung 4.6.1 zeigt ein UMTS-Netz, es besteht auch drei Hauptstufen. 

 
Abbildung 4.6.1: Struktur eines UMTS Netzes [Grimm] 
 
Core Network (CN): CN sorgt für die Verbindung zwischen UTRAN und anderen Core 
Networks. Beschreibung der einzelnen Elemente: 

• Packet Switched Network: Element der paketorientierten Übertragung 
• Circuit Switched Network: Element der verbindungsorientierten Übertragung 
• Gateway GPRS Support Node: Anbindung von paketorientierten externen Netzen 
• Mobile Switching Center: Anbindung von sprachorientierten exteren Netzen  
• Home Location Register/ Mobile Switching Center: Kontrolle und Vermittlung von 

Gesprächen 
• Home Location Registor: Datenbank der Teilnehmer mit wesentlichen Informationen 

 
UMTS Terrestrial Radio Access Network (UTRAN): Ermöglicht die Kommunikation 
zwischen mobilen Endgeräten und dem CN und übernimmt solche Funktionen wie Router 
und Gateway. Beschreibung der einzelnen Elemente: 

• Radio Network Controller: Verwaltet die Sende- und Empfangsresourcen der 
angeschlossenen Node B und kontrolliert den Datenverkehr zwischen UTRAN und 
CN. 

• Node B: ist die Schnittstelle zwischen Netzbetreiber und mobilem Teilnehmer. Sie 
gewährleistet die Funkübertragung und die Netzzugangsinformation. 

 
User Equipment (UE) sind die mobilen Endgeräte. 
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Kanalzugriff: 
 
Bei UMTS gibt es zwei Frequenzbänder für Uplink- und Downlinkbetrieb, diese werden 
jeweils in 12 Kanäle unterteilt (Abbildung 4.6.2).  

 
Abbildung 4.6.2: Kanalaufteilung bei UMTS [Grimm] 
 
Als  Kanalzugriffsverfahren wird das CDMA (Code Division Multiple Access) verwendet. 
Bei diesem Verfahren wird die Inormation jedes Teilnehmers mit einem Code versehen. 
Dadurch ist es möglich die einzelnen Signale jedem Teilnehmer zuzuordnen. Somit können 
mehrere Teilnehmer in einem Frequenzbereich gleichzeitig senden. 
 
 
UMTS –Standards: 
 
IMT 2000 
 

• Datenübertragungsrate: 2 MBit/s 
 

• Frequenzen: 1920 – 1980 MHz für Uplink 
                                 2010 – 2025 MHz für Downlink 
 

• Sendeleistung: Basisstation 10- 30W 
  Mobiltelefon 250 mW 
 

• Reichweite: etwa 500 m 
 

• Adressierung: Durch die Telefonkarte 
 

• Kanalzugriff: TDMA 
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Typische Produkte: 
 
Abbildungen 4.6.3 und 4.6.4 zeigen handelsübliche UMTS Produkte. 

 
Abbildung 4.6.3: UMTS Handy 
 

 
Abbildung 4.6.4: UMTS Laptop Karte 
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5. Radio Frequency Identification (RFID) 
 
 
Mit Radio Frequency Identification (RFID) werden „Verfahren zur automatischen 
Identifizierung von Objekten über Funk“ [BSI-RFID] bezeichnet. Dabei meint man im 
allgemeinen das komplette System, bestehend aus einem Transponder (auch Tag genannt) und 
einer Sende-Empfangs-Einheit (nachfolgend als Reader bezeichnet). Meist wird hierzu auch 
die Integration in andere Systeme (z.B. Kassen- oder Logistiksysteme) hinzugezählt. Bei 
RFID-Systemen gibt es zwei Arten von Tags: aktive, mit eigener Energieversorgung, und 
passive, die über Funkwellen durch den Reader mit Energie versorgt werden. Grundsätzlich 
sind beide Arten normal im Ruhezustand und senden erst dann Daten, wenn sie von einem 
Reader dazu aufgefordert werden (on call). 
 
Zur Identifikation erhält jedes Objekt einen Tag, 
auf dem die benötigten Daten gespeichert sind. 
Neben 1-Bit-Tags, die vor allem bei der 
Diebstahlsicherung in Warenhäusern eingesetzt 
werden, gibt es n-Bit-Tags, auf denen bedeutend 
mehr Daten gespeichert werden können, als man 
mit den bisher üblichen Barcodes kodieren 
konnte. Teilweise werden Speicherkapazitäten 
von über 100 kB erreicht. Systeme mit n-Bit-Tags 
lassen sich wiederum in Read-only- und Read-
write-Systeme unterteilen. Während die Read-
only-Systeme nur Lesezugriff erlauben, besteht 
bei Read-write-Systemen auch die Möglichkeit, 
neue Daten auf den Tag zu speichern. 

Abb. 5.0.1 RFID-Tags in Kunststoffhüllen 
[BSI-RFID 04] 

 
Bei der Datenübertragung zwischen Tag und Reader werden verschiedene Technologien 
verwendet, die in Kapitel 5.5 noch genauer erläutert werden. Je nach Ausführungsart (aktiver 
bzw. passiver Tag), benutzter Frequenz, Sendeleistung und Umweltbedingungen kann die 
Datenübertragung über Distanzen von wenigen Zentimetern bis hin zu einem Kilometer 
erfolgen. 
 
Der Rest dieses Kapitels gliedert sich wie folgt: Nach einem kurzen Einblick in die 
Geschichte von RFID wird zunächst näher auf die Tags und die benutzten Frequenzbereiche 
eingegangen. Anschließend werden verschiedene Datenübertragungsverfahren und 
Kopplungsarten erklärt. Die letzten beiden Kapitel werden sich schließlich mit 
Antikollisionsverfahren und Datensicherheit beschäftigen. 
 
 
5.1 Geschichte 
 
Die ersten RFID-Systeme wurden schon im 2. Weltkrieg zur Freund-Feind-Erkennung 
eingesetzt. Damals erhielten größere militärische Objekte, wie Flugzeuge und Panzer jeweils 
einen Tag und einen Reader (damals nur Leseeinheit), um den versehentlichen Beschuss 
eigener Stellungen und Flugzeuge zu vermeiden. Diese Systeme wurden weiter entwickelt 
und kommen auch heute noch im militärischen Bereich zum Einsatz. 
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Kommerziell wurden erste, einfache Systeme in den 1970ern zur Warensicherung genutzt. 
Die damals gegen Diebstahl eingesetzten Tags besaßen nur 1 Bit Speicherkapazität und 
funktionierten mit Induktion oder auf Basis der Mikrowellentechnik. 
 
Ab den 1980ern wurde die weiterentwickelte RFID-Technik auch im Bereich der 
Landwirtschaft z.B. zur Tierkennzeichnung eingesetzt. Weiteren Aufschwung erhielt die 
RFID-Technologie durch den geplanten Einsatz im Straßenverkehr: Sowohl Norwegen als 
auch mehrere amerikanische Bundesstaaten entschieden damals, die Technologie für 
Mautsysteme einzusetzen, wo sie seit den 1990ern in den USA verbreitet zum Einsatz kommt. 
 
In den 1990ern wurden weitere RFID-Systeme für Zugangskontrollen, bargeldloses Zahlen, 
Skipässe, Tankkarten, elektronische Wegfahrsperren und anderes entwickelt. 1999 wurde am 
Massachusetts Institute of Technology das Auto-ID Center zur Entwicklung eines globalen 
Standards zur Warenidentifikation gegründet. Als 2003 die Arbeiten zum Electronic Product 
Code (EPC) abgeschlossen waren wurde das Auto-ID Center wieder geschlossen. Die 
Ergebnisse wurden an die EPCglobal Inc. übergeben, welche vom Uniform Code Council 
(UCC) und der damaligen EAN International (heute GS1 US und GS1) neu gegründet wurde. 
 
In den letzten Jahren hat sich die RFID-Technologie in vielen Bereichen immer mehr 
etabliert: Im Bereich Wegfahrsperren werden jedes Jahr RFID-Systeme mit Stückzahlen im 
zweistelligen Millionenbereich eingebaut. Weitere häufige Anwendungen liegen im Gebiet 
Zutrittskontrolle und Zeiterfassung. Auch im Bereich E-PURSE (elektronische Geldbörse) 
und Ticketing wird weltweit in immer mehr Städten – wie Seoul, Moskau, London oder 
Warschau – in U-Bahnen und Bussen und bei Universitäts- und Studentenausweisen auf 
RFID gesetzt. Bei Etiketten wird erst seit dem Jahr 2000 die RFID-Technologie in größeren 
Stückzahlen eingesetzt. Außerdem gibt es weitere Anwendungen z.B. als Implantate oder 
Ohrmarken zur Identifikation von Tieren oder als Chipcoins bei Abrechnungssystemen in 
öffentlichen Bädern. 
 
 
5.2 Transponder 
 
Grundsätzlicher Aufbau: 
Der Aufbau von 1-Bit- und n-Bit-Tags ist sehr unterschiedlich. Da sich 1-Bit-Tags nur in 
zwei Zuständen befinden können (aktiviert/deaktiviert), bedient man sich hier einfacher 
physikalischer Effekte, woraus sich ein meist einfacher Aufbau ergibt. So besteht der Tag z.B. 
beim Radiofrequenz-Verfahren aus einem einfachen L-C-Schwingkreis. Im Mikrowellen-
bereich wird als Tag z.B. ein Dipol mit angeschlossener Kapazitätsdiode verwendet. Neben 
diesen beiden Verfahren gibt es noch elektromagnetische, akustomagnetische und das 
Frequenzteilungsverfahren. Diese Details sollen jedoch im Rahmen dieses Seminars nicht 
weiter vertieft werden. 
 
Im Gegensatz dazu besteht ein n-Bit-Tag meist aus einem Mikrochip, einer Antenne und 
einem Träger oder Gehäuse (vgl. Abb. 5.2.1). Aktive Tags besitzen zudem noch eine 
Energiequelle. Neben einem analogen Schaltkreis zum Senden und Empfangen sind auf dem 
Mikrochip noch ein Speicher und ein digitaler Schaltkreis realisiert. Bei Read-write-Systemen 
werden entsprechend wieder beschreibbare Speicher verwendet, um während des Gebrauchs 
auch neue Informationen ablegen zu können. 
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N-Bit-Tags, die auf der Basis von Oberflächen-
wellen funktionieren, haben allerdings einen 
abweichenden Aufbau. Sie gibt es nur in passiver 
Form. Anstatt eines Mikrochips besitzen sie einen 
piezoelektrischen Einkristall auf dem zumindest 
ein Interdigitalwandler und einige Reflektoren 
realisiert sind. Neben diesem einfachen Aufbau 
gibt es auch kompliziertere Varianten, deren 
Aufbau- und Funktionsbeschreibung jedoch den 
Rahmen dieser Seminararbeit sprengen würden. 
Im folgenden wird der einfache Aufbau 
diskutiert. 

Abb. 5.2.1 geöffneter Card-Tag mit Antenne 
und Chip [Wiki 06: Radio 
Frequency Identification]  

Speicher: 
Als Speicher werden vor allem so genannte EEPROMs (Electrically Erasable Programmable 
ROM) und SRAMs (Static Random Access Memory) verwendet, wobei SRAMs aufgrund 
ihres vergleichsweise hohen Preises und ihrer großen Stromaufnahme immer weniger zum 
Einsatz kommen. Eine neue Technologie, die zukünftig vermutlich häufiger Verwendung 
finden wird, sind so genannte FRAMs (Ferroelectric Random Access Memory). Sie benötigen 
wie EEPROMs für den Datenerhalt keine Stromversorgung, bieten diesen gegenüber aber bis 
zu 100.000-fach schnelleren Schreib- und Lesezugriff. Außerdem können 106-mal mehr 
Schreibzyklen durchgeführt werden und die Schreibspannung beträgt mit 2V nur 1/6 der von 
EEPROMs. Dadurch liegt die zum Schreiben benötigte Energie mit 0,1 nJ um Größen-
ordnungen niedriger als die von EEPROMs (100 μJ) [Finkenzeller 02]. 
 
Bauformen: 
Je nach Anwendung gibt es Tags in unterschiedlichen 
Bauformen, Größen und Schutzklassen, die sich auch in 
ihren Kennzahlen wie Funkfrequenz, Übertragungsrate, 
Lebensdauer, Kosten pro Einheit, Speicherplatz, 
Lesereichweite und Funktionsumfang stark 
unterscheiden: 
- Smart Labels sind Identifikationsetiketten, die unter 

anderem bei der Preisauszeichnung, im Logistik-
bereich (zum Beispiel auf Paketen oder Paletten) und 
als Fluggepäckaufkleber Anwendung finden 
(vgl. Abb. 5.2.2). 

Abb. 5.2.2 Smart Label [Winckel 05]

- Gaszylinder-Tags werden vor allem dort eingesetzt, 
wo kleine Abmessungen nötig sind (beispielsweise 
bei Wegfahrsperren oder zur Tieridentifikation). 

- Tags in Kunststoffhüllen sind sehr robust und werden zum Beispiel in der Fertigung oder 
in feuchten Umgebungen eingesetzt (vgl. Abb. 5.1.1). 

- Sogenannte Industrietransponder in metallischer Bauform sind sehr hitze- und 
chemikalienbeständig. 

- Großformatige Tags im so genannten Long-Range-Bereich werden in der Container- und 
Waggonlogistik verwendet. 

- Card-Tags sind in Kunststoff eingebettete Transponder im Scheckkartenformat 
(vgl. Abb. 5.3.1). Sie werden zum Beispiel bei Zugangskontrollen, beim Ticketing oder als 
Kundenkarte eingesetzt. 
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Die Baugröße der Tags hängt maßgeblich von Form und Größe der Antenne ab, die wiederum 
von der verwendeten Frequenz bestimmt ist. 
 
Tags mit Sensorfunktion: 

Neben den üblichen Tags zur Identifizierung von Objekten gibt es auch spezielle, oft passiv 
ausgeführte Tags mit einem integrierten A/D-Wandler (vgl. Abb. 5.2.3). An diesen kann ein 
beliebiger Sensor angeschlossen werden, dessen Widerstand sich abhängig von einer 

physikalischen Größe ändert. Verschiedene Sensoren lassen sich sogar direkt auf dem RFID-
Chip integrieren. Die RFID-Technologie hat dabei gegenüber den üblichen Telemetriesendern 
den Vorteil, dass bei vielen energiesparenden Sensoren keine Batterie benötigt wird. Der 
störende Batteriewechsel entfällt damit. Zudem ist die RFID-Technologie sehr gewichts- und 
platzsparend. 

Abb. 5.2.3 Induktiv gekoppelter Tag mit zusätzlichem 
Temperatursensor [Finkenzeller 02] 

 
Mit RFID lassen sich auch komplexere Sensoren realisieren. Für kompliziertere Auswerte-
verfahren benötigt man allerdings Mikroprozessoren, welche eine bedeutend höhere 
Stromaufnahme besitzen. Deshalb lassen sich solche Sensoren nur mit Batterie realisieren. 
 
 
5.3 Frequenzen: 
 
Für RFID-Systeme werden vor allem die Frequenzbereiche 125 bis 135 kHz (LF), 13,56 MHz 
(HF) und 869 bzw. 915 MHz (UHF) (EU bzw. USA) genutzt, wobei sich weltweit die ersten 
beiden Bereiche am besten etabliert haben. Ein weiterer Frequenzbereich bei 2,45 GHz 
(Mikrowelle) findet bisher dagegen kaum Verwendung. Auch ein zweiter Bereich bei 
5,8 GHz, der zurzeit noch zur Diskussion steht, verzeichnet bislang kaum Nachfrage. 
 
Derzeit wird die Entwicklung international einsetzbarer RFID-Systeme vor allem durch die 
weltweit uneinheitliche Zuteilung von Frequenzbändern und unterschiedliche Vorschriften 
hinsichtlich Sendestärke des Readers gebremst. Zum Beispiel ist die maximale Sendeleistung 
im Bereich 869/915 MHz in den USA 8-mal so hoch wie in Europa. Da die empfangene 
Leistung quadratisch mit dem Abstand abnimmt, ergeben sich so bei gleicher Bauweise 
erhebliche Unterschiede in der Reichweite. 
 
In Tabelle 5.3.1 sind die Charakteristika von RFID-Systemen bei den erwähnten Frequenzen 
angegeben. 
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Parameter  Niedrigfrequenz  Hochfrequenz Ultrahochfrequenz  Mikrowelle  
Frequenz  125 – 134 kHz  13,56 MHz  868 bzw. 915 

MHz  
2,45 bzw. 5,8 
GHz  

Leseabstand  bis 1,2 m  bis 1,2 m  bis 4 m  bis zu 15 m 
(in 
Einzelfällen 
bis zu 1 km)  

Lesegeschwin-
digkeit  

langsam  je nach 
ISOStandard* 

schnell  sehr schnell 
(aktive Tags)  

Feuchtigkeit**  kein Einfluss  kein Einfluss  negativer Einfluss  negativer 
Einfluss  

Metall**  negativer Einfluss negativer 
Einfluss  

kein Einfluss  kein Einfluss  

Ausrichtung 
des Tags beim 
Auslesen  

nicht nötig  nicht nötig  teilweise nötig  immer nötig  

Weltweit 
akzeptierte 
Frequenz  

ja  ja  teilweise 
(EU/USA)  

teilweise(nicht 
EU)  

Heutige ISO-
Standards  

11784/85 
und 14223  

14443, 15693 
und 18000  

14443, 15693 
und 18000  

18000  

Typische Tag-
Bautypen  

Glasröhrchen-
Trags, Tags im 
Plastikgehäuse, 
Chipkarten, 
Smart Label 

Smart Label, 
Industrie-
Transponder  

Smart Label, 
Industrie-
Transponder  

großformatige 
Tags  

Beispielhafte 
Anwendungen  

Zutritts- und 
Routenkontrolle, 
Wegfahrsperren, 
Wäschereinigung, 
Gasablesung 

Wäsche-
reinigung, 
Asset 
Management, 
Ticketing, 
Tracking & 
Tracing, 
Pulk-
Erfassung 

Palettenerfassung, 
Container-
Tracking 

Straßenmaut, 
Container-
Tracking 

* unter 1 s bis 5 s bei ISO 14443 (5 s für 32 kByte), mittel (0,5 m/s Vorbeibewegung bei 
ISO 15693)  

** Der Einfluss von Metall und Flüssigkeiten variiert je nach Produkt. Auch werden mittlerweile 
RFID-Trags angeboten, die den Einsatz nach Herstellerangaben auch im Niedrigfrequenzbereich 
erlauben (beispielsweise „((rfid))-onMetal-Label“ von Schreiner Logidata). 

 
Tabelle 5.3.1 Kenngrößen von RFID-Technologien [BSI-RFID 04] 
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5.4 Verfahren bei der Datenübertragung: 
 
Bei n-Bit-Tags gibt es zur Datenübertragung 2 verschiedene Verfahren. Zum einen gibt es 
Duplexverfahren, welche sich wiederum in Halbduplex- (HDX) und Vollduplexverfahren 
(FDX) unterteilen lassen, zum anderen gibt es sequentielle Verfahren (SEQ). 
 
Duplexsysteme: 
Bei den Duplexsystemen wird der Tag während der gesamten Datenübertragung vom Feld des 
Readers mit Energie versorgt. Dabei können beim Halbduplexverfahren Daten immer nur in 
eine Richtung gesendet werden, das Vollduplexverfahren erlaubt dagegen das Senden von 
Daten in beide Richtungen 
gleichzeitig (vgl. Abb. 5.4.1). 
Da die zum Tag übertragene 
Energie möglichst gut 
ausgenutzt werden soll, strebt 
man zwischen der als Strom-
quelle fungierenden Antenne 
und dem Chip als 
Verbraucher eine Leistungs-
anpassung an. Dies hat 
jedoch den Nachteil, dass 
dem Chip nur die halbe 
Leerlaufspannung der 
Antenne zur Verfügung steht. 
Falls diese Spannung für den 
Chip nicht ausreicht, muss 
die Impedanz des Chips 
erhöht werden, wodurch man 
den Punkt der Leistungsanpassung jedoch verlässt. Ein weiteres Problem liegt in der 
Tatsache, dass das schwache Signal des Tags auf dem Weg zum Reader weiter geschwächt 
wird und so nur schwer vom teilweise 80 dB stärkeren Sendesignal getrennt werden kann. 

Abb. 5.4.1 Zeitliche Abläufe bei Vollduplex-, Halbduplex- und 
sequentiellen Systemen. Die Datenübertragung vom 
Reader zum Tag wird in der Abbildung als „downlink“, 
die vom Tag zum Reader als „uplink“ bezeichnet. 
[Finkenzeller 02] 

 
Sequentielle Systeme: 
Sequentielle Systeme haben diese beiden Probleme nicht. Während der Tag Daten an den 
Reader schickt, befindet sich letzterer im Ruhezustand und kann so das ankommende Signal 
viel leichter weiterverarbeiten. Da der Tag in dieser Zeit jedoch nicht mit Energie versorgt 
wird, muss er durch einen Ladekondensator gepuffert werden: Zu Beginn eines vollständigen 
Lesezyklus sendet der Reader ein Signal aus, wodurch der Ladekondensator des Tag über die 
Antenne bis auf ihre Leerlaufspannung aufgeladen wird (vgl. Abb. 5.4.2). Um die Ladezeit 
möglichst kurz zu halten befindet sich der Chip während der gesamten Ladephase in einem 
Standbymodus. Nach einer bestimmten Zeit stellt der Reader das Senden ein. Dies wird vom 
Tag erkannt, wodurch der Chip aktiviert wird und mit dem Senden beginnt. Der 
Ladekondensator muss so ausgelegt sein, dass seine Spannung während der gesamten 
Sendezeit nicht unter die zum Betrieb des Chips nötige Spannung sinkt. An diese Phase 
schießt sich noch eine Entladephase an, in der der Ladekondensator wieder vollständig 
entladen wird. Damit soll ein sicheres Power-On-Reset beim nächsten Ladezyklus 
gewährleistet werden. Neben dem Vorteil, dass die volle Leerlaufspannung der Tag-Antenne 
genutzt werden kann, bieten sequentielle Systeme die Möglichkeit, durch Variierung der 
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Abb. 5.4.2 Spannungsverlauf am Ladekondensator eines SEQ-Tags mit induktiver Kopplung während des 
Betriebs [Finkenzeller 02] 

Größe des Ladekondensators die gespeicherte Energie zu variieren. Durch diese Vorteile 
lassen sich mit sequentiellen Systemen größere Reichweiten erzielen. 
 
Modulationsverfahren: 

Die Amplituden- und die Frequenzmodulation sind in der Analogtechnik weit verbreitet. In 
der Digitaltechnik werden jedoch nur wert- und zeitdiskrete Signale verwendet, so dass man 
hier nur zwischen diskreten Amplituden bzw. diskreten Frequenzen umschalten muss. 
Deshalb spricht man von Amplitudenumtastung (engl. Amplitude Shift Keying (ASK)) bzw. 
Frequenzumtastung (engl. Frequency Shift Keying (FSK)). Neben diesen beiden 
Modulationsverfahren gibt es in der Digitaltechnik noch die Phasenumtastung (engl. Phase 
Shift Keying (PSK)), bei der – abhängig von den zu sendenden Daten – das Sinussignals auf 
eine andere Phasenlage umgeschaltet wird. Bei der reinen Phasenumtastung bleibt die 
Amplitude und Frequenz des Trägersignals unverändert. Allerdings wird dieses Verfahren oft 
noch mit der Amplitudenumtastung kombiniert. 
 
Bei den Duplexsystemen werden alle drei genannten Modulationsverfahren verwendet. Da die 
Demodulation eines ASK-modulierten Signals am einfachsten ist, wird dieses Verfahren am 
häufigsten eingesetzt. 
 
 
5.5 Kopplungsarten: 
 
Zur Daten- und Energieübertragung werden verschiedene Kopplungsarten eingesetzt, von 
denen hier nur die wichtigsten drei genauer erläutert werden sollen. 
 
Induktive Kopplung: 
Die induktive Kopplung beruht auf dem Transformatorprinzip und kommt vor allem bei 
sogenannten Remote-coupling-Systemen (Abstand zwischen Tag und Reader maximal 1m) 
zum Einsatz. Da bei den hier verwendeten Frequenzbereichen die Wellenlänge viel größer als 
1m ist (125kHz - 135 kHz: λ ≈ 2300m; 13,56 MHz: λ ≈ 22,1m), kann das Elektromagnetische 
Feld noch als magnetisches Wechselfeld angesehen werden. Dieses wird oft auch als 
induktives Nahfeld bezeichnet. 
 
Tags mit induktiver Kopplung werden fast ausschließlich passiv betrieben. Sie besitzen als 
Antenne eine großflächige Spule, in der durch das magnetische Wechselfeld des Readers eine 
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Spannung induziert wird. Der Spule ist ein Kondensator parallelgeschaltet (vgl. Abb. 5.5.1), 
mit dem der gebildete Parallelschwingkreis auf die Sendefrequenz des Readers abgeglichen 
wird. So erreicht man durch Resonanzüberhöhung eine möglichst hohe Spannung am 
Schwingkreis. Diese wird mit einer Diode gleichgerichtet und liefert die benötigte Energie für 

den Mikrochip. Um große Reichweiten zu erzielen, benötigt man ein möglichst starkes 
magnetisches Wechselfeld. Deshalb wird auch im Reader ein auf die Sendefrequenz 
abgestimmter Parallelschwingkreis eingesetzt, mit dem sehr hohe Ströme ermöglicht werden. 

Abb. 5.5.1 Lastmodulation mit Hilfsträger bei einem induktiv gekoppelten System. Durch Umschalten 
des Drain-Source-Widerstands eines FET auf dem Chip des Tags wird die Lastmodulation 
erzeugt. Zur Detektion des Hilfsträgers, ist der Reader mit einem Bandpass ausgestattet. 
[Finkenzeller 02] 

 
Zur Datenübertragung werden bei der induktiven Kopplung drei Verfahren eingesetzt. Bei der 
Lastmodulation wird dem Schwingkreis des Tags ein Lastwiderstand parallel geschaltet (vgl. 
Abb. 5.5.1). Dieser Widerstand (z.B. ein FET) wird abhängig von den zu sendenden Daten 
ein- und ausgeschaltet. Da die beiden Spulen von Reader und Tag transformatorisch 
gekoppelt sind, kann man die Impedanz des Tags auf die Seite des Readers transformieren. So 
lässt sich erkennen, dass das Ein- und Ausschalten des Lastwiderstands eine Amplituden-
modulation der Spannung am Schwingkreis des Readers bewirkt. Die Daten können nun 
durch Demodulation zurückgewonnen werden. Dies ist allerdings sehr schwierig, da die 
Spannungsschwankungen um Größenordnungen kleiner sind als die Ausgangsspannung des 
Readers. 
 
Das Verfahren der Lastmodulation mit Hilfsträger nutzt zur Datenrückgewinnung deshalb die 
bei der Modulation entstehenden Seitenbänder (vgl. Abb. 5.5.2): Wenn der Lastwiderstand 
mit der Frequenz fH geschaltet wird, entstehen um die Sendefrequenz zwei Spektrallinien im 
Abstand ±fH. Die Taktfrequenz fH wird dabei oft auch als Hilfsträger oder Subcarrier 
bezeichnet. 
 
Bei den subharmonischen Verfahren wird im Tag die Sendefrequenz des Readers digital 
geteilt. Das entstandene Signal kleinerer Frequenz wird mit den Daten moduliert und über 
eine Anzapfung der Spule an den Reader zurückgesendet. 
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Abb. 5.5.2 Bei Lastmodulation mit Hilfsträger entstehen um die Sendefrequenz fT 
zwei Seitenbänder im Abstand fH (Hilfsträgerfrequenz). [Finkenzeller 02] 

 
Backscatter-Kopplung: 

Im Gegensatz zur induktiven Kopplung basiert die Backscatter-Kopplung auf der Wellen-
theorie. Diese Kopplungsart wird vor allem bei sogenannten Long-range-Systemen eingesetzt, 
die deutlich mehr als 1m Abstand zwischen Tag und Reader erlauben. Solche Systeme 
werden auf UHF- und Mikrowellenfrequenzen betrieben (siehe Abschnitt Frequenzen), 
wodurch sich Wellenlängen unter 40cm ergeben. Da hier die Abstände meist größer als die 
Wellenlänge sind, spricht man deshalb auch von einem elektromagnetischen Fernfeld. 
 
Bei der Backscatter-Kopplung sendet der Reader mithilfe einer Antenne elektromagnetische 
Wellen aus. Zum Betrieb des Tags steht allerdings nur ein Teil der abgestrahlten Leistung zur 
Verfügung. Das Verhältnis zwischen ausgesendeter und empfangener Leistung kann über die 
Freiraumdämpfung abgeschätzt werden (genauere Informationen hierzu in [Finkenzeller 02]). 
Je nach benutzter Frequenz und Leistungsaufnahme des Mikrochips können mit passiven 
Tags Reichweiten bis ca. 3 m erzielt werden. Reicht die empfangbare Leistung für die 
Anwendung nicht aus, müssen aktive Tags eingesetzt werden. Deren eingebaute Stützbatterie 
dient jedoch ausschließlich der Energieversorgung des Mikrochips. Zur Schonung der 
Stützbatterie schaltet der Mikrochip beim Verlassen des Einzugsgebiets eines Readers in 
einen Power-down-Modus und wird erst wieder aktiv, wenn ein ausreichend starkes Signal 
empfangen wird. 

Abb. 5.5.3 Prinzipschaltbild der Backscatter-Kopplung. Durch Umschalten des Drain-Source-
Widerstands eines FET wird der Rückstrahlquerschnitt der Tag-Antenne verändert. 
[Finkenzeller 02] 
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Ein Teil der ankommenden Leistung wird von der Antenne des Tags zurückgesendet. Durch 
einen an die Antenne angeschlossenen Lastwiderstand (vgl. Abb. 5.5.3) kann der Rückstrahl-
querschnitt (Reflexionseigenschaft) der Antenne verändert werden. Abhängig von den zu 
sendenden Daten wird dieser Lastwiderstand (z.B. ein FET) ein- und ausgeschaltet, wodurch 
die reflektierte elektromagnetische Welle amplitudenmoduliert wird. Daraus ergibt sich auch 
der Name des Verfahrens: modulierter Rückstrahlquerschnitt (engl. modulated backscatter). 
Das reflektierte Signal wird auf dem Weg zum Reader weiter abgeschwächt. Da das 
Nutzsignal in der Antennenleitung in umgekehrter Richtung läuft, kann der Reader das 
Nutzsignal vom Sendesignal mit einem Richtkoppler trennen. 
 
Oberflächenwellen: 
Im Gegensatz zu den bisher beschriebenen Kopplungsarten werden Oberflächenwellen-Tags 
(vgl. Kapitel 5.3) durch hochfrequente Impulse ausgelesen. Meist werden Impulse im 
Mikrowellenbereich verwendet. Der vom Reader gesendete Impuls wird durch die 
Dipolantenne des Tags empfangen und durch einen Interdigitalwandler (vgl. Abb. 5.5.4) 
aufgrund des piezoelektrischen Effekts in eine Oberflächenwelle gewandelt. Diese breitet sich 

mit einer Geschwindigkeit von etwa 3000 bis 4000 m/s nahezu ungedämpft über die 
Oberfläche des Einkristalls aus. An den Reflektoren wird immer ein Teil der Welle reflektiert. 
Diese rücklaufenden Wellen werden aufgrund des piezoelektrischen Effekts am Interdigital-
wandler wieder in elektrische Impulse gewandelt und über die Dipolantenne ausgesendet. Die 
zurückgesandten Impulse können anschließend vom Reader detektiert werden. Aufgrund der 
Tatsache, dass die Ausbreitungsgeschwindigkeit ungefähr 1/100.000 der Licht-
geschwindigkeit beträgt, sind alle Störreflexionen aus der Umgebung abgeklungen bevor die 
Antwortimpulse eintreffen (vgl. Abb. 5.5.5). Diese lassen sich dadurch relativ gut detektieren. 

Abb. 5.5.4 Prinzipieller Aufbau eines Oberflächenwellen-Tags. Auf dem 
piezoelektrischen Kristall werden der Interdigitalwandler sowie 
Reflektoren aufgebracht. [Finkenzeller 02] 
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Wie bei der Backscatter-Kopplung tritt auch bei diesem Verfahren eine Freiraumdämpfung 
auf. Dadurch lassen sich nur Reichweiten von ungefähr 2 m erzielen.  

Abb. 5.5.5 Nach dem Abklingen des Umgebungsechos (environmental echoes) treffen die 
Antwortpulse (sensor echoes) des Oberflächenwellen-Tags ein. [Finkenzeller 02] 

 
Die Ausbreitungsgeschwindigkeit der Oberflächenwellen wird von der Temperatur und von 
mechanischen Kräften wie Dehnung, Druck, Scherung, Biegung und Beschleunigung 
beeinflusst [Finkenzeller 02]. Durch das Aufbringen geeigneter Beschichtung auf die 
Kristalloberfläche lassen sich sogar chemische Größen ermitteln. Aufgrund der Phasen-
differenz zwischen zwei reflektierten Antwortimpulsen lassen sich so unabhängig vom 
Abstand zwischen Tag und Reader verschiedene physikalische Größen messen. Deshalb 
werden Oberflächenwellen-Tags auch als Sensoren eingesetzt. 
 
Neben den beschriebenen Kopplungsarten gibt es bei sogenannten Close-coupling-Systemen 
(Reichweite unter 1 cm) noch spezielle Kopplungsarten, wie die magnetische und die 
elektrische bzw. kapazitive Kopplung. Auf diese soll jedoch im Rahmen dieser Seminararbeit 
nicht genauer eingegangen werden, da sie für den Bereich Automation bisher keine große 
Bedeutung haben (für weitergehende Informationen siehe [Finkenzeller 02]). 
 
 
5.6 Antikollisionsverfahren 
 
Sobald sich mehrere Tags im Einzugsbereich eines Readers befinden, kann es zu 
Überlagerung der einzelnen Signale kommen (Kollision). Für diesen Fall sind bessere RFID-
Systeme mit einem Antikollisionsverfahren ausgestattet. Neben dem am häufigsten 
eingesetzten Zeitmultiplexverfahren (engl. time domain multiple access (TDMA)) gibt es das 

Abb. 5.6.1 Vielfachzugriff auf einen Reader: Eine Vielzahl von Tags versucht 
„gleichzeitig“ Daten an den Reader zu übertragen. [Finkenzeller 02] 
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Raummultiplexverfahren (engl. space division multiple access (SDMA)), das Frequenz-
multiplexverfahren (engl. frequency domain multiple access (FDMA)) und das Code-
multiplexverfahren (engl. code division multiple access (CDMA)). Da bei RFID-Systemen 
aus Kostengründen fast ausschließlich TDMA zum Einsatz kommt, sollen im Rahmen dieses 
Seminars nur diese Verfahren genauer erläutert werden (für Informationen zu den anderen 
Verfahren siehe [Finkenzeller 02]). 
 
Bei Zeitmultiplexverfahren wird die zur Verfügung stehende Kanalkapazität nacheinander auf 
die verschiedenen Tags verteilt. Unterschieden werden transponder- (engl. transponder 
driven) und lesergesteuerte Verfahren (engl. interrogator driven). Exemplarisch werden 
nachfolgend zwei Antikollisionsverfahren kurz erläutert. 
Aloha-Verfahren: 
Beim transpondergesteuerten Aloha-Verfahren sendet jedes Tag seine Daten in einem 
zyklischen Turnus. Dabei darf die Datenübertragungszeit nur einen Bruchteil der Zykluszeit 
betragen. Durch individuelle Zykluszeiten der Tags und die relativ langen Pausen werden 
nach einer gewissen Zeit mit hoher Wahrscheinlichkeit alle Tags vom Reader erkannt. Bei 
diesem Verfahren bleiben allerdings 80% der Kanalkapazität ungenutzt [Finkenzeller 02]. 
Außerdem wächst der Zeitbedarf zum Auslesen aller Tags mit deren Anzahl und mit der pro 
Tag zu übermittelnden Datenmenge. Deshalb kommt dieses Verfahren ausschließlich bei 
Read-only-Tags mit geringen Datenmengen zum Einsatz. Mit lesergesteuerten Variationen  
lassen sich hingegen bessere Ergebnisse erzielen. So kann man beispielsweise mit dem 
Slotted-ALOHA-Verfahren einen bedeutend größeren Durchsatz erreichen (vgl. Abb. 5.6.2) 
(für weitere Informationen siehe [Finkenzeller 02]). 

Abb. 5.6.2 Durchsatzkurven von ALOHA und S-ALOHA im Vergleich [Finkenzeller 02] 

 
Tree-Walking-Verfahren: 
Beim lesergesteuerten Tree-Walking-Verfahren kann durch geeignete Bitcodierung (z.B. 
Manchester) die genaue Bitposition einer Datenkollision ermittelt werden (vgl. Abb. 5.6.3). 
Wichtig ist dabei die genaue Synchronisation durch den Reader über ein Request-Kommando. 
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Abb. 5.6.3 Kollisionsverhalten mit NRZ- und Manchester-Code. Nur beim 
Manchester-Code lässt sich eine Kollision bitweise erkennen. 
[Finkenzeller 02] 

Dieses enthält als Parameter eine Seriennummer. Auf das Request-Kommando antworten alle 
Tags, deren Seriennummer kleiner oder gleich der mitgesendeten ist, zeitgleich mit ihrer 
eigenen Seriennummer. Anhand der Rückantwort erkennt der Reader die Bitposition der 
ersten Datenkollision und schränkt den Bereich der Seriennummern weiter ein. Dies geschieht 
so lange, bis ein einzelner Tag ausgewählt ist. Zwischen Reader und dem ausgewählten Tag 
findet nun der Datenaustausch statt. Anschließend wird der Tag vom Reader über ein 
Unselect-Kommando deaktiviert, so dass er auf weiter Request-Kommandos nicht mehr 
reagiert. Im Anschluss beginnt die Suche von neuem. Die durchschnittlich benötigte Anzahl 
an Iterationen, um einen Tag aus einer größeren Menge auszuwählen, wächst natürlich mit der 
Anzahl der Tags. Auch bei diesem Verfahren gibt es ausgeklügeltere Variationen (siehe 
[Finkenzeller 02]). 
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5.7 Datensicherheit 
 
Aufgrund der funkbasierten Datenübertragung existieren bei RFID-Systemen eine Vielzahl 
von Angriffsmöglichkeiten (vgl. Abb. 5.7.1). Diese ist, neben dem Vorwurf, dass mithilfe von 
RFID unbemerkt Daten ausgelesen werden könnten, der Hauptkritikpunkt vieler Gegner der 

RFID-Technik. Außer dem Vortäuschen einer falschen Identität und dem Abhören oder 
Stören einer Datenübertragung gibt es viele weitere Angriffsmöglichkeiten (siehe auch [BSI-
RFID 04]). Insbesondere sicherheitsrelevante RFID-Systeme schützen sich deshalb durch 
gegenseitige Authentifizierung und verschlüsselte Datenübertragung (vgl. Abb. 5.7.2). So 
kann zumindest das unberechtigte Auslesen oder Beschreiben eines Tags, das Einbringen 
eines unautorisierten Datenträgers und das Abhören einer Datenübertragung abgewehrt 
werden. Gegenüber anderen Angriffsarten schützen diese Sicherheitssysteme jedoch nicht. 
Gegenseitige Authentifizierung und verschlüsselte Datenübertragung sind schon bei RFID-
Systemen mittlerer Leistungsfähigkeit realisierbar. Natürlich können bei High-End-Systemen 
komplexere Algorithmen implementiert werden. Eine genaue Betrachtung der verwendeten 
Verfahren würde den Rahmen dieses Seminars jedoch sprengen, weshalb hier auf 
[Finkenzeller 02] verwiesen sei. 

Abb. 5.7.1 Grundlegende Angriffsarten bei RFID [BSI-RFID 04] 

Abb. 5.7.2 Durch die Verschlüsselung der zu übertragenden Daten kann man diese wirkungsvoll vor 
dem Abhören und Verändern schützen. [Finkenzeller 02] 
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6. Fertigungs- und Logistikprozesse 
 
 
6.1 Fertigung 
 
Fertigungsprozesse lassen sich nach verschiedenen Kriterien einteilen: Gewöhnlich werden 
sie nach der Anzahl der gefertigten Produkte in Prozesstypen oder nach der Gestaltung der 
Fertigung in Organisationstypen unterteilt. Dabei sind Prozess- und Organisationstypen 
jedoch nicht beliebig kombinierbar. Neben diesen beiden gibt es noch weitere 
Unterscheidungsmerkmale wie z. B. die Ortsabhängigkeit der Fertigung. 
 
Prozesstypen: 
Bei den Prozesstypen unterscheidet man Einzel-, Serien-, Massen- und Sortenfertigung. In der 
Einzelfertigung werden Produkte als Einzelstücke oder in sehr kleinen Stückzahlen 
produziert. Diese auftragsbezogenen Sonderanfertigungen sind speziell auf die Wünsche des 
Kunden zugeschnitten. Die Produktion von größeren Stückzahlen bezeichnet man dann als 
Serienfertigung. Wird ein Produkt in so großen Stückzahlen gefertigt, dass eine Produktions-
anlage über einen längeren Zeitraum (> 1 Jahr) mit der Fertigung dieses Produktes ausgelastet 
ist, spricht man von Massenfertigung. Die Sortenfertigung ist ein Spezialfall der Massen-
fertigung [Günther 03], da auch hier die Produktion über einen längeren Zeitraum (> 1 Jahr) 
läuft. Allerdings werden bei der Sortenfertigung auf derselben Produktionsanlage 
verschiedene Varianten eines Produkts (z.B. Schrauben) zeitlich hintereinander gefertigt 
[Günther 03]. 
 
Organisationstypen: 
Nach der Gestaltung der Fertigung kann man 5 Organisationstypen unterscheiden: Bei der 
Werkbankfertigung werden an einer Bearbeitungsstation ohne Hilfe von Maschinen mehrere 
handwerkliche Arbeitsgänge ausgeführt [wiki: Fertigungsart]. Werden Arbeitsplätze und 
Maschinen nach ihren Aufgaben zu Werkstätten zusammengefasst, spricht man von 
Werkstattfertigung. In der Fließfertigung wird die Anordnung von Arbeitsplätzen und 
Maschinen dagegen vom Fertigungsablauf bestimmt. Sind dabei die Arbeitsplätze durch ein 
starres Fließband miteinander verbunden, spricht man von Fließbandfertigung. Wird dagegen 
zwischen je zwei Arbeitsplätzen ein Puffer eingefügt, bezeichnet man dies als Fließstraßen-
fertigung. Für den Fall, dass sich die einzelnen Arbeitsgänge einer Fließfertigung an keine 
einheitliche Taktzeit anpassen lassen, spricht man von Fließreihenfertigung. Bei der 
Gruppenfertigung versucht man jeweils die Vorteile der Fließ- und der Werkstattfertigung 
auszunutzen. Verschiedene Teile eines Produkts werden hier zunächst in eigenständigen 
Arbeitsgruppen gefertigt und anschließend zum vollständigen Produkt zusammengefügt. 
Während das Produkt also in einzelnen Arbeitsgruppen gefertigt wird, sind diese intern als 
Fließfertigung organisiert. Eine spezielle Form der Gruppenfertigung ist die Inselfertigung, 
bei der auf sogenannten Produktionsinseln möglichst fertige Endprodukte hergestellt werden 
(vgl. Abb. 6.1.2). Im Gegensatz zu den bisher beschriebenen Organisationstypen werden bei 
der Prozessfertigung keine abzählbaren Einheiten sondern Flüssigkeiten, Gase oder Granulate 
produziert. 
 
Entwicklung der Produktion bis heute: 
Bis hinein ins 18. Jahrhundert war die Fertigung von Waren durch Handarbeit 
gekennzeichnet. Kleinere Stückzahlen wurden in kleinen Handwerksbetrieben größere 
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dagegen in Manufakturen gefertigt. Mit Beginn der Industrialisierung wurde die Produktion 
immer mehr durch Maschinen geprägt. Durch sie konnten viele Produkte schneller und besser 
gefertigt werden als dies von Hand möglich war. Mit der Einführung des Fließbandes durch 
Henry Ford wurde schließlich das Zeitalter der Massenproduktion eingeläutet. Durch 
Aufteilung des Produktionsprozesses in viele kleine Einheiten konnten Massengüter in 
riesigen Stückzahlen kostengünstig und schnell produziert werden. Durch die Entwicklung 
der Elektro- und später der Computertechnik konnte die Massenproduktion mehr und mehr 
automatisiert und somit noch leistungsfähiger gemacht werden. 
 
Aus der heutigen Produktion ist die 
Automatisierungstechnik nicht mehr 
wegzudenken: Prozessleitsysteme, 
SPS-Steuerungen, Industrie-PCs, 
CNC-Maschinen (siehe Abb. 6.1.1) 
und viele andere Systeme prägen 
die Fertigungstechnik von heute. 
Seit einigen Jahren verliert die 
Massenproduktion jedoch immer 
mehr an Bedeutung. Der Trend geht 
hin zu Produkten, die individuell 
auf den Kunden zugeschnittenen 
sind. Dies verlangt ein höchstes 
Maß an Flexibilität, welches mit der 
heute noch üblichen Fließfertigung 
nicht erreichbar ist. Eine gute Alternative dazu bietet die immer öfter eingesetzte Insel-
fertigung. Welche Möglichkeiten es gibt, trotz großer Produktvielfalt ein hohes Maß an 
Produktivität zu erreichen, soll das Kapitel 7 zeigen. 

Abb. 6.1.1 CNC-Werkzeugmaschine 
 (CNC = Computerized Numerical Control) 

[Uhlmann 05] 

Abb. 6.1.2 Bei der Inselfertigung werden Werkstatt- und der Fließfertigung kombiniert. 
So versucht man die Vorteile beider Seiten zu nutzen. [Uhlmann 05] 
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6.2 Logistik 
 
Mit Logistik bezeichnet man die Planung, Gestaltung, Steuerung und Kontrolle der Material 
und Informationsflüsse in Systemen [Martin 95]. Dabei bedient sie sich der Technik, der 
Informatik und der Betriebs- und Volkswirtschaftslehre. Ziel der Logistik ist es, die 

- richtigen Materialien und Güter 
- in der richtigen Menge 
- mit der richtigen Qualität 
- zur richtigen Zeit 
- am richtigen Ort und 
- zu minimalen Kosten 

bereitzustellen [Martin 95]. Mit dieser Eingrenzung des Begriffs wird klar, dass die Logistik 
ein großes Gebiet umfasst und mit vielen anderen Bereichen wie z.B. der Fertigungstechnik 
eng verknüpft ist. Im Rahmen dieses Seminars wollen wir jedoch nur den Bereich der 
Unternehmenslogistik genauer betrachten. 
 
Unternehmenslogistik: 
Die Unternehmenslogistik lässt sich in 4 Aufgabenbereiche gliedern: Die 
Beschaffungslogistik stellt die Materialversorgung von Fertigung und Montage sicher. Sie 
zielt darauf ab, den Materialfluss vom Lieferanten bis hin zur Bereitstellung in der eigenen 
Produktion zu verbessern. Als Grundlage hierfür versucht die Beschaffungslogistik den 
Informationsfluss zwischen allen beteiligten Unternehmen zu optimieren. Aufgabe der 
Produktionslogistik ist die Planung, Steuerung und Optimierung des innerbetrieblichen 
Material- und Informationsflusses. Während die Transport- und Lagerkosten minimiert 
werden sollen, hat sie dafür zu sorgen, dass an den Produktionsstellen stets die benötigten 
Materialien zur Verfügung stehen. In der Distributionslogistik geht es um die Planung, 
Steuerung und Optimierung des Material und Informationsflusses von der Produktion über 
das Distributionslager bis hin zum Kunden. Sie sorgt also dafür, dass die Kunden des 
Unternehmens die Waren und Materialien in der angeforderten Menge termingerecht erhalten. 
Das letzte Gebiet der Entsorgungslogistik umfasst den gesamten Bereich der Abfallwirtschaft 
von der Entsorgung bis hin zum Recycling. Dieser Bereich hat in den letzten Jahren 
zunehmend an Bedeutung gewonnen, seitdem die öffentliche Abfallwirtschaft die 
Verantwortung für die Entsorgung von Verpackungsabfällen auf die Industrie übertragen hat 
[Martin 95]. 
 
Natürlich besitzt nicht jedes Unternehmen alle vier beschriebenen Bereiche. So verfügt ein 
Handelsunternehmen nur über eine Beschaffungs- und eine Distributionslogistik, ein 
Dienstleistungsunternehmen sogar nur über eine Distributionslogistik [Martin 95]. 
 
Entwicklung der Logistik bis heute: 
Bis ins 19. Jahrhundert wurden Güter mittels Pferdewagen – insbesondere Postkutschen – 
oder per Schiff transportiert. Nach der Erfindung der Eisenbahn verlagerte sich der Güter-
transport größtenteils auf die Schiene, da Züge bedeutend schneller und zuverlässiger waren 
als die übrigen Transportmittel. Mit der Erfindung des Autos wurden die Postkutschen durch 
LKWs abgelöst. Diese waren mit dem Ausbau des Straßennetzes nun um ein vielfaches 
schneller als die alten Postkutschen und konnten so mit der Eisenbahn konkurrieren. 
Aufgrund der hohen Flexibilität der LKWs verlor der Gütertransport auf der Schiene immer 
mehr an Bedeutung. 
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Heutzutage werden die meisten Güter deshalb per LKW 
befördert. Diese sind mittlerweile nicht nur flexibler 
sondern auch schneller und kostengünstiger als die 
Eisenbahn, welche nur noch eine geringe Rolle spielt. Bei 
Transporten über größere Distanzen und bei denen der 
Zeitfaktor keine große Rolle spielt kommt nach wie vor 
das Schiff als Transportmittel zum Einsatz. Das Flugzeug 
wird dagegen nur für zeitkritische Transporte über große 
Distanzen eingesetzt. In der Lagerhaltung und beim 
Transport werden heute meist genormte Systeme 
verwendet: Genormte Container in verschiedenen Größen 
kommen vor allem beim Transport von Stückgut zum 
Einsatz. Sie sind heutzutage weit verbreitet, da sie ohne 
großen Aufwand auf spezielle Containerschiffe, 
Eisenbahnwaggons oder auf Lastwagen verladen werden 
können. Daneben gibt es verschiedene Arten von 
genormten Paletten und eine Vielzahl größtenteils 
standardisierter Kästen und Behälter. Zur Identifikation 
von Gütern und Behältern werden diese meist mit einem 
Barcode versehen (vgl. Abb. 6.2.2). RFID kommt 
dagegen bisher noch wenig zum Einsatz. 

Abb. 6.2.1 Kommissionierung. 
Meist wird hier noch auf 
Barcode gesetzt. 

 [Leuze 06] 
 
Der stetig zunehmende Lastkraftverkehr stellt ein immer größer werdendes Problem dar: 
Neben den noch nicht absehbaren Auswirkungen auf die Umwelt sorgt der wachsende 

Verkehr immer öfter für größere Staus. Um einen 
Verkehrskollaps zu vermeiden wird man in Zukunft 
also nicht umhin kommen, einen Großteil des 
Güterverkehrs von der Straße zurück auf die 
Schiene zu verlagern oder nach alternativen 
Transportmöglichkeiten zu suchen. Damit die 
Eisenbahn den hohen Ansprüchen einer modernen 
Logistik genügen kann, sind jedoch umfangreiche 
Reformen des Systems Schiene notwendig. 
Inwieweit moderne Funktechnologien wie RFID die 
Logistik der Zukunft unterstützen können, soll im 
folgenden Kapitel 7 genauer erläutert werden. 

Abb. 6.2.2 Barcode beim Paketversand 
[Post-CH 06] 
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7. Unsere zukünftige Laboranlage 
 
 
7.1. Einsatzmöglichkeiten in der Praxis 
 
Für den Einsatz in der industriellen Praxis, werden in Zukunft verschiedene Funktechnologien 
parallel  Verwendung finden, da in unterschiedlichen Anwendungen unterschiedliche 
Anforderungen gestellt werden. 
 
Um diese Anforderungen genauer zu Spezifizieren wird hier der Ansatz gewählt, sich am 
Ebenenmodell der Produktion (Abb. 7.1) anzulehnen. Bei diesem Modell wird davon ausgegangen, 
dass jede Ebene nur in sich selbst Daten verarbeitet. Des Weiteren muss sie nur mit der jeweils 
direkt darüber und darunter liegenden Ebene Informationen austauschen. 
 
 

Abb. 7.1: Ebenenmodell der Produktion [Litz] 

 
 
Unternehmensleitebene und Produktionsleitebene: 
 
Die Unternehmensleitebene und die Produktionsleitebene sind für diese Betrachtung nicht von 
besonderem Interesse, da diese nicht oder nur in sehr geringem Maße automatisierbar sind. 
Deswegen kommen hier Funktechnologien nur zur Kommunikation zwischen Bürorechnern bzw. 
Laptops zum Einsatz. Dies ist bereits eine Standardanwendung, die immer mittels WLAN nach 
Funkstandard IEEE 802.11b oder 802.11g realisiert wird. Des Weiteren besteht mit WLAN die 
Möglichkeit, ohne großen Aufwand vorhandene, kabelbasierte Computernetzwerke zu erweitern.  
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Betriebsleitebene: 
 
In der Betriebsleitebene ist der Automatisierungsgrad bereits höher. Hier ist beispielsweise die 
zentrale Steuerwarte angesiedelt, die den Ablauf mehrerer oder aller Produktionsprozesse im 
Unternehmen überwacht und steuert. Auch hier ist der Einsatz von WLAN Erfolg versprechend, da 
hier große Datenmengen über große Übertragungsstrecken übermittelt werden müssen. Des 
Weiteren ist auf diese Weise die Kommunikation mit der Produktionsleitebene wesentlich 
vereinfacht. 
 
 
Prozessleitebene: 
 
In der Prozessleitebene ist sowohl die zentrale Steuerung eines kompletten Produktionsprozesses 
angesiedelt (Prozessleitsysem (PLS)), als auch die Steuerung einzelner Bearbeitungsstationen 
(Speicherprogrammierbare Steuerungen (SPS)). Auch in diesem Bereich sind große 
Datenübertragungsraten notwendig, um die kompletten Programmabläufe in die 
Speicherprogrammierbaren Steuerungen zu übertragen. Des Weiteren fordert die Kommunikation in 
diesem Bereich noch keine besonderen Anforderungen an garantierte Übertragungszeiten. Die 
Übertragungsstrecken können hierbei 20 Meter und mehr betragen. Deswegen ist auch hier der 
Einsatz von WLAN Erfolg versprechend. 
 
 
Feldebene: 
 
Für die Kommunikation zwischen der Prozessleitebene und der Feldebene sind die Anforderungen 
anders. Hier ist die Kommunikation innerhalb einer Bearbeitungsstation angesiedelt, d.h. zwischen  
der SPS und den in dieser Bearbeitungsstation betroffenen Sensoren und Aktoren. Hier liegen die 
Übertragungsstrecken heute meist im Bereich weniger Meter. Bei der Kommunikation mit 
einzelnen Sensoren sind die geforderten Übertragungsraten gering. Die Datenübertragung in diesem 
Bereich ist enorm zeitkritisch, da kleinste Verzögerungen die Zerstörung von Bauteilen bedeuten 
können. Es ist besonders darauf zu achten, dass der Energiebedarf der Funkübertragung gering ist, 
sodass die Möglichkeit der Batterieversorgung oder der Nutzung von mechanischer Energie aus 
dem Prozess besteht. Das ist besonders bei Sensoren an drehenden oder beweglichen Teilen von 
Interesse, da somit keine Stromkabel zu diesen Sensoren verlegt werden müssen. Aus diesen 
Gründen ist hier in vielen Bereichen der Einsatz von Zigbee die beste Lösung. 
 
Eine weitere Möglichkeit ist die Verwendung von RFID-Transpondern mit Sensorfunktion. Hier ist 
die Energieversorgung über die induktive Kopplung der Antenne des RFID-Empfängers mit der 
Antenne des Transponders gewährleistet. Es muss hochfrequente RFID-Technologie eingesetzt 
werden, da sonst die Antenne am Transponder zu groß ist, um den Sensor baulich in der 
Bearbeitungsstation unterzubringen. Die so einsetzbaren Sensoren, die in dem RFID-Transponder 
eingebaut werden, müssen ihren elektrischen Widerstand proportional zur erfassten physikalischen 
Größe ändern. Dadurch ist der Einsatzbereich eingeschränkt.  
 
Eine weitere Einsatzmöglichkeit von RFID-Technologie in der Feldebene ist die Verwendung von 
Oberflächenwellen-Transpondern. Bei diesen Transpondern wird, wie bereits in Kapitel 5 erläutert, 
eine Dipolantenne an ein piezoelektrisches Substrat angebracht. Über das Substrat werden 
akustische Oberflächenwellen geleitet, die an Elektrodenkanten reflektiert werden. Durch 
Laufzeitunterschiede der reflektierten Wellen kann man auf Verformungen am Substrat schließen. 
Dieser Effekt kann ausgenutzt werden um Sensoren für mechanische Verformung (z.B. 
Drucksensor) mittels RFID-Technologie kabellos zum Einsatz zu bringen.  
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Die Anbindung von Aktoren mittels Funktechnologie ist nur in wenigen Fällen interessant, da bei 
Aktoren meist größere Leistungen benötigt werden um in den Prozess einzugreifen. Da diese 
Leistung meist elektrisch überragen wird, sind an diesen Aktoren bereits Stromleitungen vorhanden. 
Deswegen stellt die Verlegung eines zusätzlichen Kabels zur Informationsübertragung meistens 
kein größeres Problem dar. 
 
Anders ist es, wenn die Leistung dem Prozess nicht elektrisch (sondern pneumatisch, hydraulisch, 
usw.) zugeführt wird. Wenn an diesen Aktoren der Leistungsbedarf zum Schalten der 
Prozessleistung gering genug ist, um eine ausreichende Zeitdauer die Versorgung mit Batterie 
sicherzustellen, dann ist auch hier die Verwendung von Zigbee eine gute Lösung. 
 
In Abb. 7.2 kann man erkennen, dass auf der untersten Ebene, der Feldebene, der Aufwand die 
Sensoren und Aktoren anzuschließen sehr groß ist, da diese in sehr hoher Anzahl in einer 
Produktionsanlage auftreten. Deshalb ist hier der Einsatz von Funktechnologien sehr lukrativ, da 
besonders viel Arbeitsaufwand beim Aufbau der Anlage gespart wird. Auch spätere 
Reparaturarbeiten oder Umbauten an der Anlage werden enorm vereinfacht. 
 
 

Abb. 7.2: Ebenenmodell mit WISA [Litz] 

 
 
Prozess: 
 
Auch im Prozess selbst ist ein effektiver Einsatz von Funktechnologie möglich. Zur Verbesserung 
der Produktionslogistik ist die Verwendung von RFID-Technologie äußerst interessant. Bei sehr 
vielen Produkten bringt es Vorteile, wenn jedes Einzelstück durch das Anbringen eines RFID-
Labels eindeutig gekennzeichnet wird. Somit wird gewährleistet, dass die Daten, die zur 
Verarbeitung dieses Werkstückes notwendig sind, immer direkt mit diesem Werkstück vorhanden 
sind. Dies vereinfacht die Datenhaltung enorm, und ermöglicht zugleich die Verarbeitung eines 
Produktes in mehreren Unternehmen, ohne eine zusätzliche Übermittlung der Daten. 
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Die durch Anbringen der RFID-Tags geschaffenen „intelligenten“ Gegenstände sind in der Lage, 
der jeweiligen Bearbeitungsstation selbst mitzuteilen, welche Bearbeitungsschritte an diesem 
Gegenstand vorzunehmen sind, z.B. wie viele Löcher an welchen Stellen zu bohren sind. So besteht 
die Möglichkeit in einer Fertigungsanlage verschiedene Produkte gleichzeitig herzustellen. Auch 
das Einführen eines neuen Produktes in die Fertigung ist ohne Umbauarbeiten der Anlagen leicht 
möglich. Diese beiden Punkte sind auch dann wichtig, wenn schnell Produkte in kleiner Stückzahl 
in die Produktion gegeben werden. Des Weiteren ist es möglich größere Maschinenauslastung und 
kürzere Durchlaufzeiten zu erzielen, da jedes Produkte einzelne Bearbeitungsstationen, an denen 
dieses Produkt nicht bearbeitet wird, überspringen kann, und so die Bearbeitungsstation frei lässt 
damit dort andere Produkte bearbeitet werden können. Dafür ist es notwendig, dass die Produktion 
nicht auf einer herkömmlichen Fertigungsstraße abläuft, da hier die Möglichkeit des Umgehens 
einzelner Bearbeitungsstationen nicht gegeben ist. Eine Möglichkeit das zu gewährleisten ist, die 
Einrichtung von Verteil-Stationen in der Fertigungskette. Hier können die einzelnen Produkte den 
für sie richtigen Bearbeitungsstationen zugeordnet werden. 
 
Neben der Markierung der Waren mit RFID-Tags ist es auch möglich die Werkzeuge, welche in 
einer bestimmten Bearbeitungsmaschine zum Einsatz kommen, mit RFID-Transpondern 
auszurüsten. Als Beispiel wären hier unterschiedliche Bohrer oder Fräsen für eine CNC-Maschine 
zu nennen. Auf diesen sind alle relevanten Daten dieses Werkzeugs gespeichert (z.B. Drehzahlen, 
Durchmesser, Abnutzung, usw.). Die Maschine kann so die benötigten Werkzeuge selber aus dem 
Werkzeugmagazin auswählen. So wird die Wahrscheinlichkeit für menschliche Bedienfehler 
deutlich verringert, was Ausschussproduktion verhindert. 
 
 
Fahrerlose Transportsysteme: 
 
Ein interessanterer Lösungsansatz ist es, die einzelnen Produkte komplett ohne fest vorgegebene 
Wege, wie z.B. Fließbänder, durch den Produktionsprozess zu führen. Hier können fahrbare 
Einheiten zum Einsatz kommen, die jeweils mit dem einzelnen Produkt beladen werden und dieses 
komplett durch den Prozess führen. Diese fahrerlosen Transportsysteme können so das Produkt an 
eine momentan nicht benutzte oder bald freiwerdende Bearbeitungsstation transportieren, und so die 
Maschinenauslastung signifikant erhöhen. Diese fahrerlosen Transportsysteme nehmen im 
Ebenenmodell der Produktion eine Sonderstellung ein. Sie lassen sich nicht in eine der Ebenen 
einordnen, da sie Aufgaben aus der Betriebsleitebene, der Prozessleitebene und der Feldebene 
zugleich übernehmen. Auch in den Prozess selbst greifen sie zum Teil mit ein, da sie den Transport 
der Werkstücke durch den kompletten Bearbeitungsprozess übernehmen, und die Werkstücke 
beispielsweise an einer Bearbeitungsstation fixieren. 
 
Die fahrerlosen Transportsysteme müssen das auf ihnen befindliche Produkt erkennen, wofür ein 
RFID Lesegerät notwendig ist (Feldebene). Mit denen auf dem RFID-Tag des Produktes 
gespeicherten Daten kann das Transportsystem erkennen, an welchen Bearbeitungsstationen dieses 
Produkt bearbeitet werden muss, und dann einen günstigen und schnellen Weg durch den Prozess  
auswählen (Prozessleitebene). Dafür ist es notwendig, dass das Transportsystem mit der zentralen 
Steuerung der Anlage kommunizieren kann, um den momentanen Belegungszustand der einzelnen 
Bearbeitungsstationen zu kennen (Betriebsleitebene). Dies löst man am besten unter Verwendung 
von WLAN. Die Transportsysteme müssen batteriebetrieben sein, um freie Bewegung zu 
ermöglichen. Um längerfristige Energieversorgung zu gewährleisten könnten beispielsweise an 
allen Bearbeitungsstationen (oder an solchen an denen das Transportsystem länger steht) die 
Batterien aufgeladen werden. Diese Aufgabe könnte von Induktionsspulen oder einer 
Andockstation übernommen werden. 
 
Eine andere Möglichkeit ist es den Transport der Produkte durch die Fertigung flurfrei (d.h. mittels 
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Kransystemen) zu gestalten. Hier liegt ein großer Vorteil darin, dass, im Gegensatz zum Transport 
auf dem Boden, in der Fertigungshalle wesentlich geringere Problem auftreten, wenn sich 
Menschen dort aufhalten und bewegen. 
 
Zusammenfassend soll in der nachfolgenden Tabelle (Abb. 7.3) die Eignung der unterschiedlichen 
Funktechnologien für den Einsatz in den unterschiedlichen Ebenen des Ebenenmodells der 
Produktion verdeutlicht werden.  
 
 

WLAN Bluetooth Zigbee IR GSM UMTS RFID

Unternehmensleitebene ++ - - - + + -

Produktionsleitebene ++ - - - + + -

Betriebsleitebene ++ - - - - - -

Prozessleitebene + + + + - - -

Feldebene + + ++ + - - ++

Prozess - - - - - - ++
 

 
Abb. 7.3: Eignung der  Funktechnologien 

 
 
 
7.2. Einsatzmöglichkeiten in Laboranlagen 
 
Bei der Integration von Funktechnologien in eine Laboranlage treten grundsätzliche Probleme auf. 
Die für die Funkübertragung notwendigen Bauteile sind aufgrund ihrer Größe baulich nur schwer 
unterzubringen. Das ist bedingt durch das im Modell nur sehr beschränkt vorhandene Platzangebot. 
 
Des Weiteren ist die Notwendigkeit der Integrierung von Funktechnologien bei einer Laboranlage 
nicht immer ersichtlich. Diese Anlagen sind zumeist auf einem einzigen Tisch aufgebaut, was das 
Verkabeln der einzelnen Fertigungsstationen vereinfacht.  
 
Fertige Komplettsysteme sind deswegen bei den führenden Herstellern nicht erhältlich. 
 
 
Möglichkeiten der Umsetzung: 
 
Eine Laboranlage, die in allen Bereichen die Möglichkeiten und Vorteile der Funktechnologien 
ausnutzen kann, muss aufgrund der oben genannten Punkte komplett selbst aufgebaut werden. Hier 
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wäre beispielsweise an  die Konstruktion  kleiner, fahrerloser Transportsysteme zu denken, die den 
Transport der Produkte übernehmen. Auch die Vernetzung einzelner Bearbeitungsstationen (z.B. 
Bohrmaschine, Fräse, usw.) mittels WLAN wäre hier zu realisieren. Die Planung einer kompletten 
Laboranlage sprengt aber den Rahmen dieser Seminararbeit. 
 
Deswegen wird hier ein anderer Weg vorgeschlagen, Funktechnologien in eine Laboranlage zu 
integrieren. Anhand erhältlicher Laboranlagenmodule der Firma FESTO werden Möglichkeiten 
aufgezeigt, wie eine herkömmliche Anlage mit Funktechnologien erweitert und verbessert werden 
kann. Auf diese Weise ist es auch möglich, vorhandene Laboranlagen für die Integration von 
Funktechnologien zu nutzen und so Kosten einzusparen. 
 
Der erste Schritt sollte es sein, in die Laboranlage RFID-Technologie zur Verbesserung der 
Produktionslogistik einzuführen. Alle Produkte, die in der Laboranlage verarbeitet werden, müssen 
dafür mit RFID-Tags bestückt werden. Des Weiteren müssen an mehreren Stellen der Laboranlage 
RFID-Lese-und Schreibgeräte installiert werden. Am Anfang des Produktionsprozesses müssen die 
RFID-Transponder auf den Produkten mit den für die Bearbeitung relevanten Daten beschrieben 
werden. Am Eingang einer Bearbeitungsstation müssen die einzelnen Stücke erkannt werden, und 
aufgrund der gespeicherten Daten entschieden werden, wie dieses Stück zu bearbeiten ist.  
 
 
Station Verteilen: 

Abb. 7.4: Station Verteilen [FESTO] 

 
 
An dieser Station werden Werkstücke aus einem Stapelmagazin auf die Folgestation übergeben. 
Dazu werden sie zunächst von einem Zylinder einzeln aus dem Magazinrohr geschoben. Dann 
greift der Umsetzer die Werkstücke mit einem Vakuumsauger. Der von einem Rotationszylinder 
angetriebene Schwenkarm des Umsetzers befördert das Werkstück zum Übergabepunkt der 
Folgestation [FESTO]. 
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Diese Station ist gewöhnlich die erste Station in einer Laboranlage. Die RFID-Transponder auf den 
einzelnen Werkstücken können hier mit den relevanten Daten beschrieben werden. Dazu ist ein 
RFID-Reader nötig, der die Transponder an der Ruheposition nach dem Ausschieben und vor dem 
Umsetzen beschreibt, und so für den weiteren Arbeitsablauf vorbereitet. 
 
Am Vakuumsauger des Umsetzers befindet sich ein Drucksensor um zu erkennen, ob sich ein 
Werkstück an dessen Spitze befindet. An diese Stelle wäre der Einsatz eines Funksensors (z.B. 
Zigbee) vorteilhaft, da so keine elektrische Leitung verlegt werden muss. 
 
 
Station Bearbeiten: 

Abb. 7.5: Station Bearbeiten [FESTO] 

 
 
In dieser Station werden Werkstücke auf einem Rundschalttisch geprüft, bearbeitet und an die 
Folgestation weitergeleitet. Der Rundschalttisch wird von einem DC Motor angetrieben. Die 
Position des Rundschalttisches wird mit einem induktiven Sensor erfasst. Am Rundschalttisch 
werden die Werkstücke in zwei parallelen Abläufen geprüft und gebohrt. Ein Hubmagnet mit 
induktivem Sensor überprüft, ob die Werkstücke lagerichtig eingelegt sind. Beim Bohren wird das 
Werkstück mit einem Hubmagnet gespannt. Der Bohrvorgang selbst wird nur simuliert. Fertig 
bearbeitete Werkstücke werden mit der elektrischen Weiche weitergeleitet, und so an die nächste 
Station übergeben [FESTO]. 
 
In dieser Station ist ein rotierender Rundtisch zu finden. Um Informationen direkt von diesem 
rotierenden Teil der Station zu erhalten lohnt sich der Einsatz von Funktechnologie sehr. So kann 
ein technisch schwer zu integrierender Schleifring vermieden werden. Die Sensoren auf dem 
Rundtisch könnten so die Lagerichtigkeit des Werkstückes überprüfen. Auf diese Weise kann man 
die komplette Prüfstation wegfallen lassen, und so flexibler und schneller arbeiten. Auch das 
integrieren eines Senders auf dem Rundschalttisch ist unproblematisch, da genug Platz vorhanden 
ist.  
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Am Eingang dieser Station sollte ein RFID-Reader installiert werden, um die einzelnen Werkstücke 
zu erkennen. Falls das erkannte Werkstück kein Bohrloch benötigt, kann es so am Bohrer 
vorbeigeleitet werden. Am Ausgang könnte sich ein weiterer Reader befinden, um neue 
Bearbeitungsdaten auf den RFID-Transponder zu schreiben. 
 
 
Station Handhaben: 
 

Abb. 7.6: Station Bearbeiten [FESTO] 

 
 
Diese Station ist mit einem flexiblen Zwei-Achs-Handlinggerät ausgestattet. Eingelegte Werkstücke 
werden in der Aufnahme von einem optischen Reflexlichttaster erkannt. Das Handlinggerät besitzt 
an der Spitze einen Pneumatischen Greifer. Mithilfe dieses Greifers wird das Werkstück von der 
Aufnahme entnommen. Im Greifer ist ein optischer Sensor angebracht. Der Sensor unterscheidet 
zwischen „schwarzen” und „nicht schwarzen” Werkstücken. Die Werkstücke können nach diesen 
Kriterien auf unterschiedliche Rutschen verteilt, oder auf einer nachfolgenden Station abgelegt 
werden [FESTO]. 
 
Auch bei dieser Station sollte am Eingang ein RFID-Reader angebracht werden. Dieser erkennt in 
der Aufnahme um welches Werkstück es sich handelt. So kann bereits nach diesen Daten 
entschieden werden, wohin das Werkstück weitergeleitet wird. Der optische Sensor zur 
Farberkennung des  Werkstücks wird damit überflüssig, da diese Information bereits auf dem 
RFID-Transponder gespeichert ist. 
 
Damit ist im Greifer selber nur noch ein Sensor notwendig der erkennt ob sich ein Werkstück im 
Greifer befindet oder nicht. Dies könnte ein Drucksensor sein, der über Zigbee an das System 
angebunden ist, um so das Verlegen von Kabeln zum Greifer zu vermeiden. 
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Station  Sortieren: 

Abb. 7.7: Station Verteilen [FESTO] 

 
 
Diese Station sortiert Werkstücke in drei Rutschen. Am Bandanfang eingelegte Werkstücke werden 
mit einem Reflexlichttaster erkannt. Sensoren vor der Sperre erkennen die Werkstückseigenschaften 
(Schwarz, Rot, Metall). Über Weichen, die mit Kurzhubzylindern über eine Umlenkmechanik 
bewegt werden, werden die Werkstücke auf die drei verschiedenen Rutschen verteilt. Eine 
Reflexlichtschranke überwacht den Füllstand der Rutschen [FESTO]. 
 
Wie bei den vorhergehenden Stationen sollte auch am Eingang dieser Station ein RFID-Reader 
angebracht werden. Dieser liest die für die Sortierung notwendigen Daten aus. Damit ist ein Sensor 
zur Farberkennung überflüssig. Auch ist es möglich die Sortierung nach anderen Eigenschaften als 
der Farbe vorzunehmen. Des Weiteren könnten hier auch nicht komplett bearbeitete Werkstücke 
aussortiert werden, um sie an geeigneter Stelle dem Prozess wieder zuzuführen. 
 
Auf die Reflexlichtschranken zur Überwachung der Rutschen kann möglicherweise komplett 
verzichtet werden. Durch die Verwendung von RFID-Tags an allen Werkstücken ist die momentane 
Position eines jeden Werkstücks im Produktionsprozess bekannt. Somit lässt sich der Füllstand 
anhand dieser Daten ermitteln, und der Prozess dementsprechend angehalten oder angepasst 
werden.  
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7.3. Zusammenfassung und Ausblick 
 
Im Rahmen dieser Arbeit wurde diskutiert, dass verschiedene Funktechnologien in der 
Automatisierungstechnik Einzug finden werden, da deren Verwendung viele Vorteile mit sich 
bringt. Für den Einsatz müssen sich aber zunächst einige Technologien hervorheben, die den harten 
Bedingungen standhalten. 
 
Für den Einsatz in Laboranlagen sind die meisten Technologien noch nicht genug ausgereift, z.B. 
die Größe der Hardware betreffend. Die besten Möglichkeiten bietet hier vermutlich RFID-
Technologie. Vor allem die Kennzeichnung der einzelnen Werkstücke mit RFID-Transpondern ist 
auch in einer Laboranlage relativ leicht umsetzbar. 
 
Aufbauend auf diese Arbeit stellt die Entwicklung oder die Umrüstung einer Laboranlage mit 
Einsatz von Funktechnologie interessante Themen für weitergehende Studien- oder Diplomarbeiten 
dar. Beispielsweise könnte sich eine Arbeit mit dem Einsatz von RFID-Technologie in einer 
Laboranlage beschäftigen, vor allem im Bereich der Logistik (RFID-Tags). Auch der Einsatz 
anderer Funktechnologien für die Vernetzung von Sensoren bietet interessante Themen. Weitere 
interessante Themen bietet die Entwicklung von fahrerlosen Transportsystemen, sowohl für den 
Einsatz in Laboranlagen als auch für den Industriellen Einsatz. 
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