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1 Einfiihrung / Vorwort

Das Internet ist allgegenwértig. Netze, Kommunikationsstrukturen und Hierarchien begeg-
nen uns alltédglich neu. Die kommunikative Revolution erobert sich hierbei stéandig neue, ins-
besondere auch artfremde Anwendungsbereiche. Maschinenparks, Schleusen, sogar Kraft-
werke werden in nicht allzu ferner Zukunft via Ethernet gesteuert und iiberwacht werden
und somit einem System {iberlassen sein, welches die fiir diese Bereiche wichtigen Grofien
wie Stabilitéit, Zuverlassigkeit, Antwortverhalten und Verzogerung grundsétzlich gar nicht
kennt.

Das an der Technischen Universitiat Kaiserslautern durchgefiihrte Seminar ,, Control of Net-
works® beschéftigt sich daher mit den Grundlagen einer verbesserten Kapazitdtennutzung
von Kommunikationsnetzwerken ebenso, wie mit den hierfiir notwendigen Kontrollgrofen.

Im hier vorliegenden Seminarband I sind die Ergebnisse der Arbeiten von
e Christoph Prothmann: Moderne Routingstragegien (OSPF, SCTP)
e Johannes Kornow: Multiprotocol Label Switching
e Matthias Roth: Active Queue Management

zusammengestellt.

Dipl.-Ing. Jiirgen Greifeneder
Januar 2005



Control of Networks

Themengebiet 1: Moderne Routingstrategien
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1. Minimaler Spannbaum Christoph Prothmann

1. Minimaler Spannenbaum
(Minimum-weight Spanning Tree)

OSPF und andere Routingprotokolle beruhen auf dem SPF Algorithmus der haufig auch
als Dijkstra Algorithmus bezeichnet wird. Der Dijkstra Algorithmus ist eine Losung des
minimalen Spannenbaums. Weitere Losungen stammen von Prim, Kruskal, Gallager,
Humblet und Spira. Hierbei kristallisieren sich zwei unterschiedliche Ansatze heraus:
Prim, Dijkstra und Kruskal verwenden einen sequentiellen Algorithmus, Gallager,
Humblet und Spira verwenden einen verteilten Ansatz, der auf jedem Knoten einen
lokalen Teil des Algorithmus ablaufen lasst.

11 Sequentieller Algorithmus

Auch wenn sich die Algorithmen von Prim, Dijkstra und Kruskal unterscheiden, so haben
sie doch eine Gemeinsamkeit, sie laufen sequentiell ab. Aufgrund der weitreichenden
Gemeinsamkeiten mochte ich hier nur den Ansatz von Kruskal (siehe auch Abbildung 1)
beschreiben.

Der Algorithmus erstellt einen minimalen Spannenbaum mit Knotenmenge N und
Kantenmenge A aus einem kantengewichteten, ungerichteten Graphen G=(V,E,w). V ist
eine endliche Menge von Kanten, E eine symmetrische Relation auf V und w eine
Abbildung, die die Kantengewichte beschreibt. Kruskal sortiert die Kanten aufsteigend
nach Gewicht, beginnend mit der billigsten. AnschlieRend wird jeder Knoten mit der
jeweils billigsten Kante verbunden. Wirde durch die Aufnahme einer neuen Kante ein
Zyklus entstehen, wird die Kante nicht aufgenommen. Sind alle Knoten in dem
Spannenbaum enthalten, bricht der Algorithmus ab.

Abbildung 1: Kruskal Algorithmus
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1.2 Verteilter Algorithmus

Der verteilte Algorithmus (siehe auch Abbildung 2) besteht aus drei Arbeitsschritten:

1. Auffinden der minimalgewichteten Kante beim Knoten
2. Auffinden der minimalgewichteten Kante im Fragment
3. Verbinden zweier Fragmente

1.2.1 Auffinden der minimalgewichteten Kante beim Knoten

Ein Knoten, der sich im Ruhezustand befindet, kann auf zwei Arten geweckt werden. Er
erwacht entweder spontan um den Algorithmus auszufihren oder er wird durch die
Verbindenachricht eines anderen Knoten geweckt. Die Verbindenachricht enthalt die
Fragment-ID und den Level des Fragmentes.

Der erwachte Knoten beginnt die minimalgewichtete Kante zu suchen (Findezustand),
die aus dem Fragment hinaus fuhrt (abgehende Kante). Dieser Zusatz ist notwendig, da
zu jedem Knoten innerhalb des Fragmentes bereits eine direkte oder indirekte
Verbindung besteht. Die minimalgewichtete Kante wird als Zweig des MST markiert.

Als letztes sendet der Knoten nun eine Verbindenachricht und deklariert sich selbst als
gefunden.

1.2.2 Auffinden der minimalgewichteten Kante im Fragment

Neben der Verbindenachricht tauschen die Knoten weitere Nachrichten, die Berichte,
aus. In den Berichten ist eine Information Uber die minimal gewichtete Kante der
Blattknoten enthalten. Dieser Teil des Algorithmus startet in den auf3eren Knoten des
Fragments, den Blattknoten. Diese schicken Berichte mit dem minimalen Kantengewicht
an ihren benachbarten Knoten und wechseln den Zustand von Finde auf Gefunden. Der
Algorithmus setzt sich nun bis zum Kern des Fragmentes fort. Auf diese Art und Weise
bestimmen sich die minimalgewichtete abgehende Kante des Fragments und der Ort wo
sie liegt. Uber diese Kante wéachst das Fragment weiter.

1.2.3 Verbinden zweier Fragmente

Der Kern, der die minimalgewichtete abgehende Kante des Fragmentes bestimmt hat,
fordert den Blattknoten des Fragmentes auf eine Verbindenachricht zu verschicken.
Beim Zusammenschlu® zweier Fragmente unterscheidet man zwei verschiedene Falle.
Im ersten Fall haben die beiden zu verbindenden Fragmente gleichen Levels dieselbe
minimalgewichtete abgehende Kante. Die beiden Knoten schicken sich eine
Verbindenachricht und die Kante wird zum Kern des neuen Fragmentes.
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Im zweiten Fall haben die beiden zu verbindenden Fragmente einen unterschiedlichen
Level. Der Blattknoten mit dem grof3eren Fragmentlevel schickt eine Verbindenachricht,
die beiden Fragmente verbinden sich und die Suche nach der minimalgewichteten
abgehenden Kante beginnt.

Der Algorithmus bricht ab, wenn alle Knoten in den minimalen Spannenbaum integriert
wurden.

Abbildung 2: Verteilter Algorithmus

Fragment A

Kern des
—_— / neuen Level
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Fragment B



2. Open Shortest Path First Christoph Prothmann

2. Open Shortest Path First (OSPF )

Das OSPF Protokoll wurde von einer Arbeitsgruppe der Internet Engineering Task Force
fur IP-Netzwerke entwickelt. OSPF ist ein Link-State- oder Shortest Path First
Routingprotokoll. Unter Routing versteht man den Aufbau der Forwarding-
(Weiterleitungs-)Tabelle.

OSPF beinhaltet zwei primare Eigenschaften:

1. Das Protokoll ist offen, offen bedeutet, dass seine Spezifikationen jedermann
freizuganglich sind

2. OSPF basiert auf dem SPF Algorithmus (Dijkstra Algorithmus).

2.1 OSPEF-Algorithmus

Der OSPF-Algorithmus Basiert auf dem Dijkstra-Algorithmus (siehe minimaler
Spannenbaum). Ziel dieses Algorithmus ist es, die optimale Strecke zur
Datenubertragung zu finden. Die optimale Strecke bestimmt sich aus der
Ubertragungszeit und der Qualitdt der empfangenen Daten. Um den Dijkstra-
Algorithmus anwenden zu konnen, werden samtlichen Kanten Gewichte zugeordnet.
Die Gewichte stehen fiir die bereits erwdhnten Kriterien, Ubertragungsdauer und
Ubertragungsqualitat. Der optimale Weg hat immer den Sender als Basis und geht zum
Empfanger.

2.2 Routinghierarchie

Die oberste Ebene der Hierarchie bildet das Autonome System (AS). Dieses kann in
viele kleine Felder sogenannte Areas zerlegt werden (siehe Abbildung 3). Innerhalb
dieser Netzwerkstruktur unterscheidet man vier Gruppen von Routern:

- Die internen Router, die ganzlich zu einer Area gehdren.

- Die Router, die an Areagrenzen operieren und diese miteinander verbinden.
- Die Backbonerouter, die eine , Transitarea“ bilden.

- Die Grenzrouter, die zwischen den Autonomen Systemen vermitteln

Es handelt sich hierbei um eine Ansammlung von Netzwerken mit der selben
Verwaltung. OSPF bietet die Moglichkeit der Kommunikation, den Austausch von
Telegrammen, mit anderen AS.
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Abbildung 3: Beispiel fur ein Autonomes System

/ Router 8 \
/ Router 1 Router 2 \ Router 7
Area 2 Router 9
Routex 3 \ rea )
\Area 1 J

Router 6

Router 4

Router 5

2.3 Die topologische Netzwerkkarte

Die topologische Netzwerkkarte des Autonomen Systems beschreibt einen direkten
Graphen. Die Knoten des Graphen bestehen aus Routern und Netzwerken. OSPF
unterstitzt 3 Arten von physikalischen (technischen) Netzwerken, Punkt-zu-Punkt
Netzwerke, Ubertragungs- und Nicht-Ubertragungsnetzwerke. Jedes Netzwerk in dem
Graphen besitzt eine eigene IP- (Information Protokoll) Adresse und eine zugehdrige
Netzwerkmaske. Eine Kante des Graphen verbindet zwei Router, wenn sie Uber eine
physikalische Punkt-zu-Punkt Verbindung miteinander verknlpft sind. Eine Kante, die
einen Router mit einem Netzwerk verbindet, gibt an, dass der Router eine Schnittstelle
mit dem Netzwerk besitzt. Knoten, die Informationen weiterleiten kénnen, sind durch
eingehende und abgehende Kanten gekennzeichnet.
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2.4 Dynamisches Routing

Fir statisches Routing sind 3 Vorraussetzungen zu treffen, das Netzwerk muss klein
sein, es gibt nur einen Verbindungspunkt zu anderen Netzwerken und es gibt keine
Uberflissigen Strecken (Routes). Ist auch nur eine der 3 Vorraussetzungen nicht erfiillt,
kommt dynamisches Routing zur Anwendung.

Eine Grundlage des dynamischen Routing ist die Kommunikation der Router
untereinander. Diese tauschen Berichte Uber ihre Verbindungen aus. Die Informationen
werden in Routing Tables (auch Forwarding-Tabellen (siehe Abbildung 5) genannt)
geschrieben, in denen ein beliebiges Entfernen und Hinzufugen der Routes mdglich ist.
Welche Routes dies sind entscheidet der Routing Daemon. Seine Aufgabe besteht
darin, den Shortest Path Tree (siehe Abbildung 4) zu einem bestimmten Ziel zu
berechnen.

> Abbildung 4: Shortest Path Tree fur Router 6
12 M2 14
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> Abbildung 5: Routingtabelle fir Router 6

Ziel Nachster Schritt Entfernuna
N1 RT3 10
N2 RT3 10
N3 RT3 7
N4 RT3 8
N6 RT10 12
N12 RT10 10
N13 RT5 14

2.5 Link-State Routingprotokoll

In groRen Netzwerken werden verschiedenste Routing Protokolle verwendet. Das
Internet zum Beispiel ist eine Ansammlung von vielen Autonomen Systemen, die
normalerweise alle eigenstandig verwaltet werden. So kann jede Universitat ein eigenes
Autonomes System definieren. Diese Systeme haben alle ein eigenes Routing Protokoll
(Interior Gateway Protokoll, kurz: IGP) zur Kommunikation unter den einzelnen Routern.
Die am meisten verwendeten IGPs sind RIP und OSPF. Bei RIP handelt es sich um ein
Distance-Vektor-Protokoll. Bei diesem Protokolltyp konstruiert jeder Router ein
eindimensionales Feld (einen Vektor) der ,Distanzen® (Link-Kosten) zu allen anderen
Knoten. RIP ist ein statisches Routing Protokoll. In dieser Arbeit beschranke ich mich
auf das OSPF-Protokoll.

OSPF ist ein Link-State (Verbindungszustands) Protokoll. Link-State Protokolle
zeichnen sich dadurch aus, dass jeder Knoten eine Kopie der topologischen
Netzwerkkarte besitzt. Um diese Netzwerkkarte erstellen zu kdnnen testet jeder Router
seine Verbindungen zu seinen Nachbarn und publiziert die Ergebnisse im Netzwerk.
Dieser Prozess muss kontinuierlich sein, um auf mogliche Anderungen der
Netzwerkstruktur, das Hinzu- bzw. Abschalten von Routern schnellstmdglich reagieren
zu kénnen. Wenn zwei oder mehrere gleichwertige Routen existieren, splitet OSPF die
zu ubertragende Information in mehrere Teile auf. Diese werden dann parallel Gber alle
gleichwertigen Routen versandt um eine schnellstmégliche Ubertragung zu
gewahrleisten.

12
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2.6 Der gewahlte Router (the designated Router, DR)

Der designated Router wird mit Hilfe des Hello Protokolls gewahlt. Neben dem DR
bendtigt man noch einen Backup DR, der die Rolle des DR Ubernimmt, falls dieser
wegfallt. Er wird auch mit dem Hello Protokoll bestimmt. Der DR verrichtet zwei
Hauptaufgaben fur das Netzwerk:

1. Der DR erstellt eine Network-Links Liste im Auftrag des Netzwerks. Diese Liste
beinhaltet alle Router inklusive des DR, die zurzeit dem Netzwerk zugeschrieben
werden.

2. Der DR wird angrenzend zu allen Routern im Netzwerk. (Man nennt zwei Router
angrenzend, wenn die Link-State Datenbanken der Router synchronisiert sind)

2.7 OSPF-Paketformat

Alle OSPF Pakete (siehe Abbildung 6) beginnen mit einem 24-Byte Header. Dieser
unterteilt sich in 8 Felder. An den Header wird ein Datenfeld angehangt.

Abbildung 6: OSPF-Paket

1 1 2 4 4 2 2 8 var.
Versions- Type Paket- | oouterip | ArealD | Prif- )\ ihentication Typ | Authentication | Daten
nummer lange (Feld ID) | summe

Beschreibung der einzelnen Felder:
1. Versionsnummer, zeigt die benutzte OSPF Version an.

2. Typ, gibt den benutzten OSPF Pakettyp an. Als da waren:

Hello, nimmt Nachbarschaftsbeziehungen auf und behalt diese bei

- Datenbankbeschreibung, beschreibt den Inhalt der topologischen
Datenbank. Diese Daten werden ausgetauscht, wenn der Graph um einen
oder mehrere Knoten erweitert wird.

- Link-State-Request, fragt die benachbarten Router nach Teilen der
topologischen Datenbank ab. Diese Daten werden ausgetauscht, wenn ein
Router feststellt, dass Teile seiner topologischen Datenbank veraltet sind.

- Link-State-Update, Antwort auf ein Link-State-Request-Paket

- Link-State-Acknowledgment, bestatigt Link-State-Update-Pakete

13
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3. Paketlange, gibt die Lange des Paketes inklusive des Header in Byte an.
4. Router ID, gibt die Quelle des Paketes an.

5. Area ID, gibt das Feld an, zu dem das Paket gehort.

6. Prifsumme, Uberpriift das ganze Paket auf Ubertragungsfehler

7. Authentication Typ, beinhaltet den Authentisierungstyp

8. Authentication, beinhaltet die Authentisierungsinformation

9. Data, beinhaltet verkapselte Informationen der unteren Schichten

14
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3. Stream-Control-Transmission-Protocol (SCTP)

SCTP ist ein Ende-zu-Ende, verbindungsorientiertes Protokoll, welches Daten in
unabhangig gestaffelten Abfolgen (Multistreaming) verschickt. Die Endpunkte
unterstitzen Teilnehmermehrfacheinbindungen (Multihoming). Bei der Aufdeckung von
Verbindungsfehlern und der zugehorigen Verbindungsuberwachung ist SCTP fuhrend.
Des weiteren kann SCTP in  Netzwerksystemen, = Anwendungen  zur
Daten~/Sprachubertragung und Anwendungen die Echt-Zeit-Dienste unterstutzen
implementiert werden.

3.1 Die grundlegenden SCTP Eigenschaften

1. Gultigkeits- und Anerkennungs-/Bestatigungsmechanismus:

Wahrend der Initiierung fast der Gultigkeitsmechanismus die Daten in einem
,Cookie“ zusammen. Dieses beinhaltet einen sicheren hash of values und
einen sicheren Schlussel. Cookies sind mit digitalen Message-Authentication
Codes (MAC) versehen, die eine Ablehnung verhindern sollen. Innerhalb einer
Association bestatigen Selective-Acknowledgement-Chunks (SACK) den
Empfang eines Datenchunks. SACKs werden auch eingesetzt um den
Endpunkt Gber doppelte oder verlorengegangene Chunks zu informieren.

2.  Wegewahl und Uberwachung

SCTP Pakete werden zu einer Ziel |P-Adresse eines gleichrangigen
Endpunktes Uber einen ,primaren Pfad/Weg“ geschickt. Natlrlich existieren zu
jeder IP-Adresse, die der gleichrangige Endpunkt unterstutzt auch noch
Alternativen. SCTP (iberwacht den Ubertragungspfad zwischen zwei
gleichrangigen  Endpunkten = mit  Heartbeat-Chunks, welche die
Verbindungstauglichkeit eines Pfades testen.

Ein Pfad heil3t ,aktiv, wenn er von dem gleichrangigen Empfangsendpunkt
anerkannt wurde oder wenn die Ubermittlung von SCTP Paketen erfolgreich
war. Er heil3t ,inaktiv‘, wenn mehrere Fehlermeldungen hintereinander
aufgetreten sind.

3. Fluss- und Stau-/Verstopfungsregelung

Flusskontrolle ist in jeder Association (Verkehr) und Staukontrolle ist in jedem
Ubertragungspfad integriert. Der Endpunkt stellt eine Receiver-Window
Variable zur Verfugung. Diese Variable informiert den Sendeendpunkt Uber
den begrenzten Platz des Pufferspeichers bei dem gleichrangigen
Empfangerendpunkt. SCTP setzt eine Congestion Variable zur Staukontrolle

15
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in jeder Sequenz ein. Diese Variable begrenzt die Anzahl der verschickten
Bytes, bevor eine Anerkennung erfolgte. Einige andere Parameter zur Flow
and Congestion Control sind in jeder Association und in jedem
Ubertragungspfad gespeichert.

3.2 Spezielle Merkmale von SCTP

> Multi-Homing

Multi-Homing befahigt SCTP Endpunkte mehrere IP-Adressen zu unterhalten (siehe
Abbildung 7). Es schitzt Associationen vor moglichen Netzwerkfehlern, indem es diese
zu anderen IP-Adressen lenkt. (Vorraussetzung ist natlrlich, dass die Endpunkte zu
Beginn einer Sitzung Listen Uber die IP-Adressen austauschen).

> Multi-Streaming

Multi-Streaming unterteilt und Ubertragt die Anwender-(Nutzer-) Daten in mehreren
Sequenzen. Diese Sequenzen sind voneinander unabhangig. Nachrichten, die einer
Sequenz verloren gehen, haben keinen Einfluss auf die Unversehrtheit der Nachrichten
anderer Sequenzen.

3.3 Das Schichtenmodell (Abbildung 7)

SCTP Nutzer
Anwendung

SCTP Nutzer
Anwendung

API's API's

SCTP
Transport
Service

SCTP
Transport
Service

000000 NS00 00

SCTP P Netzwerk Transport _ SCTP
Knoten A ™% v Knoten B
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3.4 SCTP-Pakete und Assoziationen

SCTP verwendet mehrere Pfade und Folgen um Nachrichten zwischen 2 Endpunkten
zu transportieren. In SCTP werden Daten zwischen zwei gleichrangigen Endpunkten
ubertragen, durch eine Verbindung weitergeleitet als eine sogenannte ,Association®.
Eine Association, deutsch Assoziation, beginnt mit einer ,Initiation“ und wird solange
aufrechterhalten, bis alle Daten Ubertragen und empfangen sind. Wenn die Daten
erfolgreich empfangen wurden, wird die Association durch einen ,Shutdown® beendet.
Nutzdaten und Control- (Steuer-) Informationen sind in Informationseinheiten (Chunks)
zusammengesetzt. Mehrere Informationseinheiten und ein gemeinsamer Header bilden
eine Protocol-Data-Unit (PDU), auch SCTP Paket (siehe Abbildung 8) genannt. SCTP
Pakete bestehen aus Dateneinheiten und Kontrolleinheiten.

3.4.1 SCTP Paket (Abbildung 8)

0 16 31
IP Header

cem T Source Port Dest Port

SCTP C
ommon Verification Tag

Header
T Checksum
Chunk 1
. : e
’ Chunk typeChunk flags Chunk length
Chunk n
e Chunk data

Der Empfanger Endpunkt bendtigt die Source Port Nummer um die Association
zu identifizieren zu der das SCTP Paket gehort.

Die Destination Port Nummer ist die SCTP Empfangeradresse, fur die das Paket
bestimmt ist.

Jeder Endpunkt weist ein Verification Tag (Erkennungsmarke) zu, welches die
Association identifiziert.

The Chunk Type identifiziert die Art von Chunk, die Ubertragen wurde.

The Chunk Flag bestimmt die Art von Bits, die in der Association verwendet
wurde.

The Chunk Length determiniert die Lange des ganzen Chunks in Byte.

The Chunk Data beinhaltet die aktuelle Datennutzlast (Ausnutzung) des Chunks.

17
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3.4.2 Assoziation

In diesem Kapitel werden die drei Hauptphasen einer Association behandelt. Dies sind
der Start (Initiation), die Datenubertragung und das Ende (Shutdown). Allen drei Phasen
ist der Informationsaustausch zwischen zwei gleichrangigen Endpunkten gemeinsam. In
der weiteren Ausfuhrung wird der Endpunkt, der die Association startet als Knoten A
bezeichnet und der gleichrangige Empfangerendpunkt als Knoten B. Exemplarisch fur
alle drei Phasen ist hier der Four-Way-Handshake (siehe Abbildung 9) des Startes
dargestellt:

> Start (Initiation)
Die Abbildung 9 zeigt den Four-Way-Handshake der Initiation

SCTP Knoten A SCTP Knoten B

Entwirft TCB
Sendet INIT
Startet INIT Timer

Empfangt INIT
Entwirft COOKIE
Sendet INIT-ACK

Empfangt INIT-ACK
Stoppt INIT Timer
Startet COOKIE Timer

Empfangt COOKIE ECHO
Stoppt COOKIE TIMER
Sendet COOKIE-ACK

Empfangt COOKIE-ACK
EinfUhren
der Transmit DATA

> Datentbertragung und Ende

Nachdem Knoten A die Cookie Bestatigung empfangen hat, geht die Association in die
nachste Phase die Datenubertragung Uber. In dieser Phase tauschen Knoten A und
Knoten B solange Daten aus, bis sich einer der beiden entschlie3t einen Shutdown zu
verschicken.

18
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3.5 Integration von SCTP in IP-Netzwerke

Neben SCTP gibt es weitere Transportprotokolle wie TCP und UDP als Standard in IP-
Netzwerken. Um nun SCTP-Dienste in TCP- oder UDP-Anwendungen einzubetten
bedarf es eines Application-Programming-interface kurz API. APl bietet eine
Standardschnittstelle Uber diverse operierende Systeme und Plattformen hinweg.
Wahrend die UDP-Schnittstelle SCTP-Associationen automatisch akzeptiert und deren
Zustellung unterstutzt, bendtigt die TCP-Schnittstelle spezielle verbindungsorientierte
Protokolle um mit SCTP verbunden zu werden.

Somit stellt sich die Frage, wozu brauche ich Uberhaupt ein SCTP-Protokoll? UDP bietet
keinen sicheren Transportdienst. Sicherung gegen Ubertragungsfehler, wie das
Erkennen duplizierter Nachrichten und das wiederholte Ubertragen verloren gegangener
Meldungen. TCP bietet einen sicheren Transportdienst. Sein Nachteil ist jedoch die
strikte Reihenfolgesicherung, die bei vielen Anwendungen nicht benotigt wird und zu
erheblichen Verzogerungen fuhren kann. Genau in dieser Lucke zwischen UDP und
TCP ist SCTP anzusiedeln.
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1.0 Einleitung

Das schnelle Wachstum und die steigenden Anforderungen an die Dienstequalitat
sorgen fur eine standige Veranderung im Internet. Es findet eine dauernde
Anpassung an die jeweiligen Bedurfnisse statt. Eine dieser neueren Anpassungen ist
Multi Protocol Label Switching (MPLS). Dabei handelt es sich um eine durch die
Internet Engineering Task Force (IETF) spezifizierte Protokollfamilie.

In dem folgenden Abschnitt wird das Prinzip von MPLS vorgestellt. AnschlieRend
folgt ein Vergleich des klassischen IP-Routings mit dem Label-Switching. Auflerdem
werden die Aufgaben der neu bendtigten Protokolle erlautert. Das letzte Kapitel
beschreibt Generalized MPLS, eine Erweiterung von MPLS auf optische
Netztechnologien.

2.0 Prinzip von MPLS

Multiprotocol Label Switching (MPLS) ist ein Verfahren zur Kennzeichnung von
Datenpaketen bei der Datenubertragung. Anhand eines Labels wird der direkte Weg
des Paketes zum Ziel nur einmal am Netzeingang bestimmt und nicht mehr an jedem
Router. Somit wird jedes Paket ohne Umwege und Verzogerungen durch das Netz
transportiert. MPLS ermdglicht ,Quality of Service® (QoS). Darunter versteht man
allgemein die Fahigkeit eines Netzwerkes, eine vorhersagbare Dienstleistung mit
garantierbaren Werten liefern zu kénnen. MPLS kombiniert die Vorteile der
Paketvermittiung mit den Vorteilen der Leitungsvermittlung. Die Vorteile der
Leitungsvermittlung werden besonders bei Echtzeitanforderungen deutlich.

MPLS arbeitet zwischen den Schichten 2 und 3 des OSI-Schichtenmodells. Es baut
sich also als Zwischenschicht ein. Ein Beispiel fir Schicht zwei ist das Ethernet. Auf
dieser Schicht werden die Frames (Datenpakete) geswitched. Ein Beispiel fur
Schicht 3 ist das Internet Protocol (IP). Auf dieser Schicht werden die Datenpakete
geroutet.

2.1 IP-Routing

Router haben die Aufgabe fur Datenpakete anhand ihrer Zieladressen die Route an
das Ziel zu bestimmen und es an den nachsten zustandigen Router weiterzuleiten.
Zu diesem Zweck fuhrt der Router intern sehr umfangreiche Tabellen von bekannten
Zielnetzen und den zustandigen Routern. Der Router muss flr jedes eingehende
Datenpaket die Tabellen durchlaufen und die Route heraussuchen, die am besten
geeignet ist. Nicht immer ist die erstbeste Route geeignet. Deshalb werden die
Tabellen jedesmal komplett abgearbeitet. Erschwerend ist, dass nicht jeder Router
einen Uberblick liber das gesamte Routing hat. Dies wére auch weniger sinnvoll. Da
sich Routen andern konnen, ware andernfalls ein aufwendiger Abgleichvorgang
zwischen allen Routern notwendig.
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2.2 Label-Switching

Statt nun jedesmal in jedem Router die Route neu zu ermitteln, wird pro Route ein
Label vergeben. Kommt also ein Datenpaket mit MPLS-Header, nimmt sich der
Router das Label aus dem MPLS-Header und vergleicht es mit seiner Label-Tabelle.
Dort ist hinterlegt, welches Interface als Ausgang genommen werden muss.
Gleichzeitig wird dem Datenpaket ein neues Label Ubergeben und dann an den
nachsten Router Ubermittelt. Hat ein Datenpaket keinen MPLS-Header wird der
zustandige Router ermittelt und von diesem ein Label fur die Ziel-IP des Paketes
angefordert. Im MPLS-Header wird das Label dann eingetragen und an den Router
weitergeleitet. Das Protokoll, mit dem Router die Label beantragen und Anderungen
bekannt geben, nennt sich Label Distribution Protocol (LDP). Uber BGP (Border
Gateway Protocol) lassen sich Label auch austauschen. BGP wird bereits als
Protokoll zwischen den Routern benutzt, um die Routingtabellen miteinander
auszutauschen.

2.3 MPLS-Netzwerk

Bild 1 zeigt ein Beispiel fur ein MPLS-Netzwerk. Es besteht aus Label Edge Routern
(LER), die die Verbindungen zur AulRenwelt herstellen, und Label Switch Routern
(LSR), die MPLS-Pakete auf ihrem Weg lediglich vermitteln/switchen. Der Label
Edge Router, an dem ein Paket in das MPLS-Netz gelangt, wird Ingress Router
genannt, der Router, an dem das Paket das Netz wieder verlasst wird Egress-Router
genannt. Die beiden Router werden durch einen virtuellen Kanal, einen sogenannten
Label Switched Path (LSP) verbunden. Dieser Pfad ist lediglich uni-direktional und
wird flr das Netz einmal festgelegt. Dabei wird der Unterschied zum IP sichtbar, bei
dem in jedem Router die Routingentscheidung getroffen werden muss, wohingegen
im MPLS-Netz lediglich ein Switching stattfindet.

Ingress
Router

Sender
ER  Empféanger

Bild 1: MPLS-Netzwerk
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Die Bedingung fir Aufbau und Nutzung eines LSP sind der Austausch von Label-
Informationen Uber das Label Distribution Protocol (LDP) und die Zuordnung von IP-
Paketen zu Labeln durch Forwarding

Equivalence Classes (FEC).

Bild 2 zeigt die Labelzuweisung in einem MPLS-Netzwerk. Um Daten von einem
Anfangspunkt zu einem Endpunkt zu vermitteln, werden auf dieser Strecke Label
vergeben, um eine Verbindung eindeutig zu kennzeichnen. Dabei ist ein Label
jeweils nur fur eine Verbindung zwischen zwei Hops gultig.

Wenn ein Paket, das Uber ein MPLS-Netz vermittelt werden soll, an einem Ingress
Router ankommt, wird mit Hilfe der FEC festgestellt, welches Label diesem Paket
zugeordnet werden soll. In diesem Beispiel soll ein Paket zu einem Host im Netz
129.217.186.x vermittelt werden. Diesem Paket wird ein Label mit dem Wert 124
zugeordnet und an ein zugeordnetes Interface weitergeleitet. Am nachsten LSR wird
dieses Label ausgewertet und auf das Label 37 und daraufhin auf das Label 85
geswapt. Am Egress-Router wird das Paket wieder in ein IP-Netz entlassen und das
MPLS-Label wird entfernt.

Der Vorgang des Label-Anheftens wird ,Label Push“ genannt. Das Entfernen eines
Labels wird ,Label Pop“ genannt und das Umsetzen von einem Label auf das andere
wird ,Label Swap“ genannt.

Paket in Richtung 129.217.186.x

FEC:

129.217.186.x -> 124
Label 124

Label 85

Netzwerk:
129.217.186.x

Sender
Empfanger

Bild 2: MPLS-Netzwerk
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2.4 Routing-Verfahren

Prinzipiell unterscheidet man zwei Arten einen Label Switched Path aufzubauen.
Analog des heute in Gebrauch befindlichen IP-Routings gibt es bei MPLS das
sogenannte hop-by-hop-routing. Hier wahlt jeder LSR seinen unmittelbaren nachsten
Router fir jede FEC nach eigenstandigen Kriterien aus. Die LSR’s benutzen hierzu
auch die konventionellen Routing-Protokolle wie z.B. OSPF

Beim explicit-routing hingegen spezifiziert der Ingress Router eine Liste von Routern,
durch welche der LSP aufgebaut und unterhalten wird. Je nach Fahigkeiten der
Signalisierung wird der Pfad, bzw. der Datenverkehr optimal durchs Netz geleitet.
Hierbei kdnnen die Ressourcen entlang des Pfades besser differentiert und reserviert
werden. Somit vereinfacht explicit-routing Traffic Engineering (vgl. Kapitel 2.9) und
erlaubt die Uberwachung von QoS Aspekten.

2.5 Vor- und Nachteile von MPLS

Erganzend zu den schon genannten Vorzugen haben MPLS-Router den Vorteil, dass
sie nur noch den Label im MPLS-Header betrachten mussen. Dadurch wird das
Protokoll auf Schicht 3 austauschbar. Fur das Routing mit MPLS spielt es keine Rolle
mehr. Deshalb kdnnen MPLS-Router auch automatisch IPv6 routen. Weiterhin bietet
MPLS ein Feature namens Label Stack. An einem Datenpaket konnen gleichzeitig
mehrere Label angehangt werden. Geht bei einem Router ein solches Paket ein,
dann verwirft er das erste Label und lasst das nachste nachrutschen. Dadurch wird
die Route eines Datenpaketes schon von Anfang an festgelegt. Normalerweise ist
dies nicht sinnvoll, da sich Routen andern oder kurzfristig ausfallen konnen. Handelt
es sich dabei aber um ein Paket einer VPN-Verbindung, ist es besser, das
Datenpaket kommt nicht beim Empfanger an, anstatt es Uber eine unsichere Backup-
Route weitergeleitet wird. Ein Nachteil allerdings ist eine zusatzliche Schicht und
damit zusatzliche Protokolldaten. AufRerdem missen alle an der Ubertragung
beteiligten Router MPLS verstehen.

2.6 Methoden der Labelzuweisung

MPLS unterscheidet die drei folgenden Methoden der Labelzuweisung. Die
Topology-based-Method benutzt zum Erzeugen von Labels die normal in IP Netzen
vorhandenen Routingprotokolle, wie OSPF, BGP, ...

Bei der Request-based-Method erfolgt das Erzeugen von Labels mit dem Resource
Reservation Protocol (RSVP) oder mit dem Label Distribution Protocol (LDP). Die
Traffic-based-Method nutzt die Bestatigung von Paketen als Impuls zur Zuweisung
und Verteilung von Labels.
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2.7 MPLS-Label

Das Label, mit dem in einem MPLS-Netz vermittelt wird, ist zwischen der Schicht 2
und 3 zu finden. Es besteht aus 32 Oktetten (siehe Bild 3). Das eigentliche Label
Value mit seiner Bedeutung wurde bereits erlautert.

Label Value Exp S TTL
(20 Bits) (3 Bits) (1 Bit) (8 Bits)

Bild 3: MPLS-Label

Das experimental Bit erlaubt z.B. Verkehr zu priorisieren. Mit dem S-Bit ist es
mdglich, Label Stacking zu betreiben. Darunter versteht man die Moglichkeit,
mehrere Label zu ,stapeln®“. Dabei wird jeweils nur das oberste Label ausgewertet
und bei einem ,Label pop“ das darunterliegende Label benutzt. Das Time To Live
Feld beinhaltet 8 Bits und entspricht weitgehend dem TTL Feld des IP Headers. Mit
jedem Durchlaufen eines LSR wird der Wert im Feld um mindestens eins reduziert.
Enthalt das Feld den Wert null, wird das Paket verworfen. Am Zugang zum MPLS
Netz wird der Wert des IP TTL Feldes in das MPLS TTL Feld kopiert. Verlasst ein
Paket das MPLS Netz wird sein aktueller Wert zurtck in das IP TTL Feld kopiert.

2.8 Label Distribution Protocol (LDP)

LDP regelt das Zusammenspiel von Routing-Protokollen und Wegetabellen.

Es wird ein Weg durch das Netz vordefiniert, ein sogenannter Label Switched Path
(LSP). LSRs und LERs suchen ihre Nachbarn Uber UDP-Nachrichten, da lediglich
UDP fur Broadcast oder Multicast geeignet ist (Neighbor Discovery).

Der Austausch von Label-Informationen erfordert eine gesicherte Ubertragung und
basiert deshalb auf TCP. Jedem LSP ist ein Label und eine Forward Equivalence
Class zugeordnet. Die FEC legen fest, welches Label ein IP-Paket erhalt. Mit dem
Label wird festgelegt, Uber welchen LSP die Pakete Ubertragen werden.

Die Labelzuweisung durch das LD-Protokoll wird in Bild 4 dargestellt. Angenommen
ein IP-Paket soll von Router A zum Netz 47.1.x.x gesendet werden. Allerdings ist im
Router A das Ziel nicht bekannt. Es gibt also keine FEC fur das betreffende Netz. Um
einen LSP zum Ziel zu erhalten, fragt der Router A den Router B, der nach seiner IP-
Routing-Tabelle (die beispielsweise mit OSPF oder BGP erstellt wurde) der nachste
Hop auf der Strecke zum Netz 47.1.x.x ist, nach einem Label fur dieses Netz. Der
Router B, der ebenfalls kein Label flr diese Strecke besitzt fragt nun Router C.
Dieser kennt, da er LER zum gesuchten Netz ist, einen Eintrag. Er vergibt ein Label
(40) fur dieses Netz, und sendet es an Router B. Ab jetzt wird jedes Paket auf der
Schnittstelle 3, dass das betreffende Label tragt an das Netz 47.1.x.x weitergeleitet.
Da Router C der LER diese Pfades ist, entfernt er das Label wieder aus dem Paket
(Label pop).
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Int | Label | Ziel | Int | Label
In In Qut| Out

3 [0.50 471 |1 0.40

Int | Label | Ziel | Int

3 0.40 471 |1

Netzwerk:
47.1.x.x

Request: 47.1

Label
In Out| Out

3 471 |11 0.50 o

Bild 4: LDP-Protokollbeschreibung

Der Router B, der nun eine eindeutige Zuordnung fur das gesuchte Netz bekommen
hat, erstellt ebenfalls ein Label (50) mit dem er ein Paket an das Netz 47.1.x.x von
Router A auf der Schnittstelle 3 erwartet. Seine Aufgabe besteht jetzt lediglich darin,
ein Paket mit dem Label 50 auf Schnittstelle 3 an die Schnittstelle 1 mit dem Label 40
zu vermitteln (Label switching).

Der Router A, der fur diesen Pfad ein Ingress Router ist, setzt das empfangene Label
in eine FEC um und bindet damit die Adresse 47.1.x.x an das Label 50 auf der
Schnittstelle 1. Wenn er ein IP Paket zum Netz 47.1.x.x bekommt, wird ihm das
Label 50 hinzugeflugt (Label push).

2.9 Traffic Engineering (TE)

Als Traffic Engineering bezeichnet man die Fahigkeit, in Abhangigkeit von den
verfugbaren Ressourcen geeignete Wege durch das Netz zu suchen. Bereits
bestehende Verbindungen lassen sich bei Bedarf dynamisch auf andere
physikalische Strecken verlegen und hdher priorisierte Datenstrome kdnnen
bestehende Verbindungen verdrangen. Dieser Mechanismus macht MPLS zu einer
Technik, die anwachsende IP-Strome schnell durch grol3e Netze leiten kann und das
Netz dabei gleichmafig auslastet.

Aufgaben von klassischem Traffic Engineering sind vorwiegend die Ausfallsicherheit

und eine gleichmaBige Netzauslastung zu gewahrleisten, sowie Uberlast zu
vermeiden.
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Die neuen Aufgaben von Traffic Engineering sollen zudem VPNs ermoglichen und
Qualitatsparameter gewahrleisten.

Die verwendeten Protokolle fur Traffic Engineering in MPLS-Netzen sind das
Constraint-Based Routing Label Distribution Protocol (CR-LDP), das Resource
Reservation Protocol mit Tunnel Extention (RSVP-TE) und das MPLS — Border
Gateway Protocol (MPLS-BGP).

2.10 Virtual Private Network (VPN)

Ein Virtuelles Privates Netzwerk (VPN) ist ein Computernetz, das zum Transport
privater Daten ein Offentliches Netzwerk (zum Beispiel das Internet) nutzt.
Teilnehmer eines VPN kdnnen Daten wie in einem internen LAN austauschen. Die
einzelnen Teilnehmer selbst mussen hierzu nicht direkt verbunden sein. Die
Verbindung uber das offentliche Netzwerk wird Ublicherweise verschlusselt. Der
Begriff "Privat" impliziert jedoch nicht, wie vielfach angenommen, dass es sich um
eine verschlisselte Ubertragung handelt. Eine Verbindung der Netzwerke wird tber
einen Tunnel zwischen VPN-Client und VPN-Server ermoglicht. Meist wird der
Tunnel dabei gesichert, aber auch ein ungesicherter Klartexttunnel ist ein VPN.

IP-VPNs nutzen das Internet zum Transport von |P-Paketen unabhangig vom
Ubertragungsnetz, was im Gegensatz zum direkten Remote-Zugriff auf ein internes
Netz (direkte Einwahl beispielsweise Uber ISDN, GSM...) wesentlich flexibler und
kostengunstiger ist.

Beim MPLS VPN Modell haben die LER’s volle Kenntnis Uber die VPN’s, die
Backbone-LSR’s hingegen haben keine spezielle Kenntnis.

2.11 Tunneling

Eine einmalige Fahigkeit von MPLS ist, dass es den gesamten Pfad eines Paketes
kontrollieren kann, ohne die dazwischenliegenden Router zu spezifizieren (siehe Bild
5). Es werden Tunnels durch die auf dem Weg liegenden Router erzeugt, welche
mehrere Segmente Uberspannen kénnen.

Alle LERs (LER1, LER2, LERS3, und LER4) benutzen BGP und bauen einen LSP auf
(LSP1). LER1 weil}, dass sein nachstes Ziel LER2 ist, die Daten mussen hierbei
durch zwei Segmente des Netzwerks transportiert werden. Wiederum weil3 LER2,
dass LERS3 sein nachstes Ziel ist und so weiter. Alle LERs benutzen bis zum Ingress
LER (hier LER1) das LD-Protokoll um Labels vom Egress LER (hier LER4) zu
empfangen und zu speichern.
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Mochte LER1 zu LER2 Daten senden, mussen diese durch mehrere (in unserem
Fall drei) LSR’s wandern. Hierfur wird ein separater LSP zwischen den zwei LER’s
(LER1 und LER2) erzeugt, der LSR1, LSR2 und LSR3 Uberspannt. Das stellt einen
Tunnel zwischen den zwei LER’s dar. Die Labels in diesem Pfad unterscheiden sich
von den Labels, die der LER flr LSP1 erzeugt hat. Dies gilt fir LER3 und LERA4,
genauso wie fur die LSR’s zwischen ihnen. LSP3 wird fur diese Segment erzeugt.
Um dies zu erreichen wird das Konzept des Label Stack benutzt, wenn die Pakete
durch zwei Segmente Ubertragen werden. Wenn ein Paket Uber LSP1, LSP2 und
LSP3 transportiert wird, bekommt es zwei Labels und das Stack Bit wird gesetzt. Das
eine Label (Label fur LSP1 und LSP2) ist fur das erste Segment, das andere Label
fur das zweite Segment (Label fur LSP1 und LSP3). Wenn ein Paket das erste
Netzwerk verlasst und vom LER empfangen wird, wird das Label fur LSP2 mit dem
Label fur LSP3 ersetzt, wahrend das LSP1 Label innerhalb des Paketes mit dem
nachsten Hop Label getauscht wird. SchlieBlich entfernt LER4 beide Labels bevor
das Paket zum Ziel gesendet wird.

fo= il et
|~
L‘“"’—:'s!’ LSP 2 comsists of LSR1, LSF2, ardd
LSEG
T e
- ;
-~ -
. TP *,
—_— s
- *
\
L
1
i
2
ESP I consiss of LER1, LER2, v
LER3 and LER4 ,

K
K
Diestination "’
x>

O *
— L8P 3 consists of LSRY, LSR5, and

(Bt LSRG

Bild 5: Tunneling
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3.0 Generalized MPLS (GMPLS)

In GMPLS sind die bekannten IP- bzw. MPLS-Signalisierungs- (RSVP-TE, CR-LDP)
und Routingprotokolle (OSPF-TE) erweitert, um nicht nur das Schalten von Paketen,
sondern auch das Schalten von Zeitschlitzen, Wellenlangen, Wellenlangenbandern
und Fasern zu unterstutzen. Eine wichtige Komponente ist das Link-Management-
Protokoll (LMP), ein neu entwickeltes Protokoll, das zum Einrichten von
Verbindungen zwischen benachbarten Knoten und zur Fehlerisolation dient.

Daten kénnen mit dem gleichen Protokoll (GMPLS) durch Netze verschiedener
Netztechnologien transportiert werden (siehe Bild 6).

IP Router .ﬂ.l:ll.l

IP Roukr

n

|
1 1
1 1
1 1
1 1
1 Metrod I fceess/!
1 Regonal 1
1 1
b | e
1
1

1 1
hocesss | Matrod ! Lorg Haul
Edge 1 Regioral 1 Edge
1 Care 1 Core
+ =t - . N .
TP Hetmrork I TDHUE OHET 1 Photoric Care TDLUSOHET 1 IP Fetweorh:
1 1 [mrmme kgt saritched) I

Bild 6: GMPLS-Netzwerk

3.1 Erweiterungen gegenuber MPLS

Die notwendigen Erweiterungen gegenuber MPLS betreffen speziell die Routing
Protokolle. Diese mussen nun auch optische Netztechnologien unterstutzen, es
muss eine LSP-Hierarchie realisierbar sein, unnummerierte Links und Link
Bundelung mussen ermoglicht werden.

Auf die LSP-Hierarchie wird im nachsten Abschnitt genauer eingegangen. Bei der
Link Bundelung (Link Bundling) werden wegen der gro3en Anzahl der Links parallele
Verbindungen mit gleichen Charakteristiken zusammengefiigt. Das verringert die
Anzahl der Verbindungen, die hergestellt werden mussen.
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Ein unnummerierter Link (Unnumbered Link) hat anstelle einer IP-Adresse eine
Kombination einer einmaligen Router-ID und einer Link-Nummer, da das
Management per IP-Adresse bei einer hohen Anzahl an Verbindungen sehr zeit-
aufwendig sein kann.

Aulerdem mussen generalisierte Label, die an physikalische Vorgaben geknupft
sind, verarbeitet werden. Neu allerdings ist das Managen von Links mit dem Link
Management Protocol (LMP).

3.2 LSP-Hierarchie

Bild 7 verdeutlicht die LSP-Hierarchie. GMPLS verlangt, dass ein LSP nur zwischen
LSR'’s gleicher Technologie aufgebaut werden darf. Anfang und Ende eines LSP’s
mussen auf gleicher Technologie-Ebene (zum Beispiel TDM/SDH) terminiert sein.
Deshalb muss bei der Weiterleitung eines PSC-LSP’s Uber ein TDM-Netz ein neuer
TDM-LSP (ein SDH-Kanal) beginnen und der PSC-LSP per Label-Stack-
Mechanismus eingefugt werden. Diese Vorgehensweise wird innerhalb von GMPLS
als Nested LSP’s bezeichnet. Es kdnnen naturlich mehrere LSP’s einer niederen
Ebene (PSC) per Label-Stack in einem LSP hoherer Ebene (TDM) transportiert
werden.

Aufbau von LSPs

LSP1 LSP2

]
PSC |---------|TDM|- --------- { LsC |-| LSC |---------|TDM|- --------- | PSC )
“erna)

-'l-..__-___.__

-
a Time slot (TDM) LSP2 -
“* Packet LSP1 .

Bild 7: LSP-Hierarchie
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3.3 Link Management Protocol (LMP)

Das Link-Management-Protokoll (LMP) dient zum Einrichten von Verbindungen
zwischen benachbarten Knoten und zur Fehlerisolation. Bei GMPLS sind die Label
nicht mehr abstrakt, sondern an physikalische Vorgaben geknupft. Aulerdem regelt
LMP die Entkopplung der Control Plane von der Data Plane, da bei GMPLS die
Nutzdaten transparent geschaltet werden.

Die vier Hauptaufgaben von LMP sind:

Control Channel Management
Link-Connectivity Verification
Link-Property Correlation
Fehleranalyse

Control Channel Management bedeutet Austausch von Verbindungsparametern.
Link-Connectivity Verification sichert die physikalische Verbindung zwischen
benachbarten Knoten durch eine ping-ahnliche Botschaft.

Link-Property Correlation stellt einen Schutzmechanismus zur Identifikation der Link-
Eigenschaften angrenzender Knoten dar.
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= Internetseiten: http://www.iec.org/online/tutorials/mpls

http://www.wikipedia.de
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Anhang: Kleines Lexikon von www.wikipedia.de

AppleTalk bezeichnet eine Familie von Netzwerkprotokollen.

AppleTalk wurde von Apple Computer in den 1980er Jahren entwickelt, um einen einfachen Zugang
zu gemeinsamen Ressourcen wie Dateien oder Druckern im Netzwerk zu ermdéglichen. Es umfasst
eine Reihe von Protokollen, die gemal dem OSI-Modell strukturiert sind. AppleTalk ist ein
eingetragenes Warenzeichen von Apple Computer, Inc.

Asynchronous Transfer Mode, oder kurz ATM, ist eine Technologie, bei der der Datenverkehr in
kleine Pakete (bei ATM "Zellen" genannt) mit fester Lange (53 byte) encodiert wird. Die Zellen-Technik
hat im Vergleich zu Ubertragungstechniken mit variabler PaketgroRe (v.a. Ethernet) den Vorteil, dass
die Pakete geswitcht und nicht geroutet werden und so effizienter weitergeleitet werden kénnen.

Das Border Gateway Protocol (englisch, zu deutsch etwa Grenzknotenprotokoll) beschreibt, wie sich
Router untereinander die Verfigbarkeit von Verbindungswegen zwischen den Netzen propagieren.
Die Starke des BGP-Protokolls liegt darin, verschiedene optionale Routing-Pfade in einer einzigen
Routing-Tabelle zu vereinen.

Das Constraint-Based Routing LDP-Protokoll ist eine Erweiterung des einfachen LDP-Protokolls,
wobei die gesamte Route Uiber eine Verbindungsaufbaunachricht Gbermittelt wird.

Ethernet ist eine rahmenbasierte Computer-Vernetzungstechnologie fur lokale Netzwerke (LAN'’s).
Sie definiert Kabeltypen und Signalisierung fiir die Bitiibertragungsschicht (physikalische Schicht) und
Paketformate und Protokolle fir die Medienzugriffskontrolle (Media Access Control,
MAC)/Sicherungsschicht des OSI-Modells. Ethernet ist weitestgehend in der IEEE-Norm 802.3
standardisiert.

Das Fiber Distributed Data Interface (FDDI) ist eine Ende der 80er Jahre entwickelte 100 MBit/s
standardisierte Netzwerkarchitektur fir lokale Netzwerke (ANSI Standard X3T9.5). Als Medium
werden Glasfaserkabel verwendet, ein doppelter, gegenlaufiger Ring mit Token-Zugriffsmechanismus.
1994 wurde der FDDI-Standard erweitert und die Ubertragung auch (iber geschirmte (STP) und
ungeschirmte (UTP Typ 5) verdrillte Kupferleitungen standardisiert (CDDI, C fir Copper).

Forwarding Equivalence Classes (FECs): Eine Teilmenge von Datenpaketen, die von Routern alle
gleich behandelt werden. Gleich behandelt heil3t, dass sie mit gleichen Label auf den gleichen
Ausgang gelegt werden und somit der nachste HOP auch Ubereinstimmt

Frame Relay ist eine Datenubertragungstechnik, die urspriinglich als Datenzubringerdienst flir ISDN
entwickelt wurde. In Europa werden haufig die Basistationen des GSM-Netzes, die die Funksignale
der Mobiltelefone empfangen und ins Festnetz iberleiten, Gber Frame Relay angebunden. Aber auch
Netzbetreiber bieten Frame Relay Verbindungen als billigere Alternative zu einer Standleitung an.
Frame Relay multiplext wie X.25 beziehungsweise das Datex-P-Netz die Datenstrome verschiedener
Sende- beziehungsweise Empfangsstationen nach statistischen Gesichtspunkten Uber eine Leitung
und unterstutzt dabei Geschwindigkeiten zwischen 56 kBit/'s und 45 Mbit/s. Wegen seiner hohen
Ahnlichkeit zu X.25 ist es eigentlich dessen Weiterentwicklung mit der Fahigkeit zu hoherer
Ubertragungsgeschwindigkeit.

Haufig wird Frame Relay mit einer garantierten Ubertragungsgeschwindigkeit (CIR von Committed
Information Rate) und einer kurzzeitigen Uberschreitung der Ubertragungsgeschwindigkeit (EIR von
Extendet Information Rate) angeboten.

Eine Gemeinsamkeit mit X.25 ist, dass Frame Relay ebenfalls verbindungsorientiert ist. Fir jeden
Teilnehmer wird eine eigene virtuelle Verbindung aufgebaut.

Das Internet Protocol (IP) (auch Internetprotokoll) ist ein in Computernetzen weit verbreitetes
Netzwerkprotokoll. Es ist eine (bzw. die) Implementation der Internet-Schicht des TCP/IP-Modells
bzw. der Netzwerk-Schicht des OSI-Modells.

IPv6, das Internet Protocol Version 6, ist der Nachfolger des gegenwartig im Internet noch fast
ausschlieRlich verwendeten Internet Protocol v4.
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Label Distribution Protocol (LDP) regelt das Zusammenspiel von Routing-Protokollen und
Wegetabellen. Es wird ein Weg durch das Netz vordefiniert, ein sogenannter Label Switched Path
(LSP).

Label Edge Router (LER) stellen in einem MPLS-Netwerk die Verbindungen zur Auf3enwelt her.

Bei MPLS werden Router durch einen virtuellen Kanal, einen sogenannten Label Switched Path
(LSP) verbunden. Dieser Pfad ist lediglich uni-direktional und wird fiir das Netz einmal festgelegt.

Label Switch Router (LSR) vermitteln/switchen lediglich die MPLS-Pakete auf ihrem Weg.

In MPLS-Netzen wird ein Link Management Protocol (LMP) spezifiziert, mit dem ein Mechanismus
fur das Rerouting, also die Wiederherstellung der Pfade, in optischen Cross-Connects ausgeldst wird.
Die vier Hauptaufgeben von LMP sind Control Channel Management, Link-Connectivity Verification,
Link-Property Correlation und die Fehleranalyse.

NRZ (Non Return to Zero) ist eine Methode, um Bitmuster auf einer Leitung zu Ubertragen. Beim
Ubertragen einer logischen "0" wird der Status auf der physikalischen Leitung nicht verandert, beim
Ubertragen einer logischen "1" erfolgt ein Wechsel des Status auf der physikalischen Leitung.

OSPF (Open Shortest Path First) ist ein von der IETF entwickeltes Routing-Protokoll. Es ist im RFC
2328 (alt 1247 von 1991) festgelegt und basiert auf dem von Edsger W. Dijkstra entwickelten
Algorithmus "Shortest Path First". OSPF ist ein dynamisches Routing-Protokoll innerhalb eines
autonomen Systems.

QoS (Quality of Service) - Priorisierung von IP-Datenpaketen anhand bestimmter Merkmale und
Eigenschaften. Mit diesen Mechanismen ist es mdglich, z.B. Voice-over-IP, welches einen
verzogerungsfreien und kontinuierlichen Datenstrom bendtigt, stérker zu bevorzugen als das
Herunterladen von einem Dateiserver oder der Aufruf von Webseiten.

Die EIA-485-Schnittstelle (ehemals RS-485) ist eine so genannte differentielle
Spannungsschnittstelle (im Gegensatz zur Massebezogenen EIA-232).

Eine EIA-485 Verbindung stellt eine serielle Datenlbertragung dar, d.h. die Bits werden hintereinander
auf einer Leitung Ubertragen, im Gegensatz zur parallelen Datenlbertragung, bei der die Bits
gleichzeitig auf mehreren verschiedenen Leitungen Gbertragen werden.

Die EIA-485 Schnittstelle benutzt lediglich ein Adernpaar und wird halbduplex betrieben. Die
Verbindung ist multipoint fahig d.h. es kénnen bis zu 32 Teilnehmer angeschlossen werden. Die
maximale Entfernung kann 500m betragen. Die Leitungen sollten mit Abschlusswiderstanden (300Q)
gegen Masse bzw. +5V abgeschlossen werden.

Das Resource Reservation Protocol (kurz RSVP) ist eines der wichtigsten Signalisierungsprotokolle
im Internet Protocol-Stack. Es erlaubt Empfangern auflerhalb einer Multicast-Gruppe, deren
Dienstanforderungen festzulegen.

RSVP kann auch fiir die Reservierung der Dienstgiite bei Unicast-Ubertragungen benutzt werden.

Bei dem RSVP-TE-Protokoll handelt es sich um eine Erweiterung des RSVP um Objektklassen fiir
das Traffic Engineering fir MPLS. Das Protokoll ist zustandig fiir die Zuweisung der Labels. Es bietet
damit die gleichen Funktionen wie MPLS-LDP (Label Distribution Protocol) und CR-LDP.

Die Synchronous Digital Hierarchy (SDH) ist eine der Multiplextechniken im Bereich der
Telekommunikation, die das Zusammenfassen von niederratigen Datenstrdmen zu einem hochratigen
Datenstrom erlaubt.

Das Synchronous Optical Network (SONET) ist ein internationaler Standard fiir Einstufen-
Multiplexing von Hochgeschwindigkeitsnetzwerken mit Ubertragungsraten ab 44 Mbit/s, der von den
US-amerikanischen Bell Labs Bellcore entwickelt wurde.

Auf SONET basiert der ITU-Standard Synchrone Digitale Hierarchie (SDH) aus dem Jahr 1988; die
Spezifikationen von SONET und SDH sind bis auf kleine Abweichungen im Header eines Frames
identisch und bieten dieselben Ubertragungsgeschwindigkeiten.
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Das Transmission Control Protocol (TCP) ist ein zuverldssiges, verbindungsorientiertes
Transportprotokoll in Computernetzwerken. Es ist Teil der TCP/IP-Protokollfamilie.

TCP stellt einen virtuellen Kanal zwischen zwei Rechnern (genauer: Endpunkten zwischen 2
Anwendungen auf diesen Rechnern) her. Auf diesem Kanal kdnnen in beide Richtungen Daten
Ubertragen werden. TCP setzt in den meisten Fallen auf das IP-Protokoll auf. Es ist in Schicht 4 des
OSI-Referenzmodells angesiedelt.

TDM: Ein Multiplexverfahren (multiplex (lat.) = vielfach, vielfélltig) bindelt mehrere einzelne Signale
zu einem gemeinsamen zu Ubertragenden Signal. Durch einen so genannten Multiplexer werden die
Signale der verschiedenen Sender gebiindelt und auf den Ubertragungsweg gegeben. Auf der
Empfangerseite werden die Signale durch einen Demultiplexer wieder entbindelt und den
entsprechenden Empfangern zugeteilt.

Token Ring ist eine Vernetzungstechnologie flir Computernetzwerke, festgelegt in der Spezifikation
IEEE 802.5. Sie definiert Kabeltypen und Signalisierung fur die Bitlibertragungsschicht (physikalische
Schicht) und Paketformate und Protokolle fir die Medienzugriffskontrolle (Media Access Control,
MAC)/Sicherungsschicht des OSI-Modells.

Grundprinzip ist die kollisionsfreie Ubertragung der Datenpakete zwischen den einzelnen Stationen.
Damit erreicht Token Ring trotz der niedrigeren Geschwindigkeit von 4 und 16 Mbit/s ahnliche
Ubertragungsraten wie ein 10 oder 100 Mbit/s schnelles Ethernet. Der Name Token Ring riihrt daher,
dass das Netz mit dem Token-Passing-Zugriffsverfahren arbeitet und dem Aufbau einer logischen
Ring-Topologie entspricht. Token-Passing ist ein Protokoll der Schicht 2 (Datensicherungsschicht) im
OSI-Modell. Das Verfahren ist auch flr 100 Mbit/s und 1 Gbit/s spezifiziert, wird aber kaum noch
eingesetzt.

Als Traffic Engineering bezeichnet man die Fahigkeit, in Abhangigkeit von den verfiigbaren
Ressourcen geeignete Wege durch das Netz zu suchen.

Das User Datagram Protocol (UDP) ist ein minimales, verbindungsloses Netzwerkprotokoll. Es
gehort zur Transportschicht der TCP/IP-Protokollfamilie und ist im Gegensatz zu TCP nicht auf
Zuverlassigkeit ausgelegt.

Ein Virtuelles Privates Netzwerk (VPN) ist ein Computernetz, das zum Transport privater Daten ein
offentliches Netzwerk (zum Beispiel das Internet) nutzt. Teilnehmer eines VPN kénnen Daten wie in
einem internen LAN austauschen. Die einzelnen Teilnehmer selbst missen hierzu nicht direkt
verbunden sein. Die Verbindung Uber das &6ffentliche Netzwerk wird Ublicherweise verschlisselt. Der
Begriff "Privat" impliziert jedoch nicht, wie vielfach angenommen, dass es sich um eine verschllisselte
Ubertragung handelt. Eine Verbindung der Netzwerke wird Uiber einen Tunnel zwischen VPN-Client
und VPN-Server ermdglicht. Meist wird der Tunnel dabei gesichert, aber auch ein ungesicherter
Klartexttunnel ist ein VPN.

38


http://de.wikipedia.org/wiki/Zuverl%C3%A4ssigkeit_%28Telekommunikation%29
http://de.wikipedia.org/w/index.php?title=Verbindungsorientiert&action=edit
http://de.wikipedia.org/wiki/Netzwerkprotokoll
http://de.wikipedia.org/wiki/Rechnernetz
http://de.wikipedia.org/wiki/OSI-Referenzmodell
http://de.wikipedia.org/wiki/Signal
http://de.wikipedia.org/wiki/Multiplexer
http://de.wikipedia.org/wiki/Sender
http://de.wikipedia.org/wiki/%C3%9Cbertragungsweg
http://de.wikipedia.org/w/index.php?title=Demultiplexer&action=edit
http://de.wikipedia.org/wiki/Rechnernetz
http://de.wikipedia.org/w/index.php?title=IEEE_802.5&action=edit
http://de.wikipedia.org/wiki/Physikalische_Schicht
http://de.wikipedia.org/wiki/Physikalische_Schicht
http://de.wikipedia.org/wiki/OSI-Modell
http://de.wikipedia.org/wiki/Datenpaket
http://de.wikipedia.org/wiki/Ethernet
http://de.wikipedia.org/wiki/Token-Passing
http://de.wikipedia.org/wiki/Ring-Topologie
http://de.wikipedia.org/wiki/OSI-Modell
http://de.wikipedia.org/wiki/Netzwerkprotokoll
http://de.wikipedia.org/wiki/TCP/IP
http://de.wikipedia.org/wiki/Transmission_Control_Protocol
http://de.wikipedia.org/wiki/Rechnernetz
http://de.wikipedia.org/wiki/Privat
http://de.wikipedia.org/wiki/%C3%96ffentlich
http://de.wikipedia.org/wiki/Internet
http://de.wikipedia.org/wiki/Verschl%C3%BCsselung
http://de.wikipedia.org/wiki/Tunnel_%28EDV%29

Control of Networks

Themengebiet 3: Warteschlangenmanagement

Matthias Roth (matthias.roth@web.de)

In dieser Arbeit soll ein Uberblick iiber verschiedene Active Queue Management (AQM)
Methoden gegeben werden.
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1 TCP

1.1 Grundlagen

In modernen Netzwerken wie Ethernet und Internet findet man heute oft die Verwendung
von TCP zur Realisierung der Schicht 4 im ISO/OSI Modell. Um das Funktionieren der
verschiedenen AQM Methoden verstehen zu kénnen muss man sich zunéchst mit einigen
Eigenschaften des TCP-Protokolls vertraut machen. Mit TCP lésst sich eine verléssliche
Verbindung zwischen zwei Prozessen realisieren. Bevor ein Prozess dem anderen Nutzdaten
schicken kann muss zunéchst eine ,,Handshake® zwischen den beiden stattfinden, was dazu
dient verschiedene Parameter fiir den Datenverkehr festzulegen.

File

- -

0 1 =ax | 1000 | === | 1999 | === 499999

L -

-
Datafor 1st segment Datafor 2nd segment

Abbildung 1: Segmente bei TCP

Die Kommunikation besteht aus dem Austauschen von Datensegmenten, d.h. wenn
eine gewisse Datenmenge versendet werden soll, wird diese unter Umstidnden in verschie-
dene Segmente aufgeteilt (Abbildung 1), deren maximale Linge dem Sender durch den
Empfinger wihrend des Handshakes mitgeteilt wird. Wenn die Verbindung etabliert ist,
wird jede Nachricht, die der Empfanger erhélt quittiert.
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1.2 Flow Control

Die zu iibertragenden Daten werden von TCP als geordneter Bytestrom aufgefasst, was
man am Gebrauch der sequence number im TCP-Header erkennen kann: Mit der sequence
number werden die Bytes des Bytestroms durchnummeriert, d.h. die sequence number eines
Segments ist die Bytestromnummer des ersten Bytes im Segment. Mit der acknowledgment
number teilt der Empfianger dem Sender mit welche sequence number er in der néchsten
Nachricht erwartet. Diese Mitteilung ist moglich, da TCP voll duplexfiahig ist.

Alle Netzteilnehmer besitzen einen Empfangspuffer, in den Nachrichten unter Umstén-
den schneller geschrieben werden, als die Teilnehmer diese auslesen (z.B. kénnte der Emp-
fangsprozess eine gewisse Zeit eine andere Aufgabe behandeln und solange nicht auf den
Puffer zugreifen). Daher muss ein Empfianger seinem Sender mitteilen, wenn sein Puffer
voll ist, er also keine weiteren Nachrichten mehr annehmen kann. Mittels acknowledgement
number und sequence number kann TCP ein Uberlaufen des Puffers beim Empfinger ver-
hindern: Der Sender pflegt eine Variable RevWindow (recieve window) an Hand derer er
Informationen iiber den Zustand des Empfangspuffers erhélt. Der Empfanger legt zu Be-
ginn des Prozesses in einer Variablen fest (RevBuffer) mit wie grof§ sein Puffer ist. Weiterhin
werden folgende Variablen definiert:

Definition 1 LastByteRead = Nummer des letzten Bytes im Datenstrom, welches vom
Empfinger aus seinem Puffer gelesen wurde.

Definition 2 LastByteRcvd = Nummer des letzten Bytes im Datenstrom, welches vom
Netzwerk den Puffer erreicht hat.

Da der Puffer nicht iiberlaufen darf muss gelten:
LastByteRcvd — LastByteRead < RcvBuffer (1)
Weiterhin wird
RevWindow = RevBuffer — [LastByteRcvd — LastByteRead], (2)

also der freie Platz im Puffer berechnet. Indem der Empfanger dem Sender den Wert von
RevWindow mitteilt, erfahrt dieser wie viel Platz noch im Empfangspuffer frei ist. Mit

Definition 3 LastByteSent = Nummer des letzten Bytes im Datenstrom, welches gesendet
wurde,

Definition 4 LastByteAcked = Nummer des letzten Bytes im Datenstrom, das vom Empfinger
bestdtigt wurde

muss der Sender folgende Bedingung einhalten:
LastByteSent — LastByteAcked = RevWindow. (3)

Dieser Mechanimus wird flow control genannt.
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1.3 Congestion Control

Auf Grund der Quittierung der Nachrichten kann der Sender feststellen, ob Pakete beim
Empfanger angekommen sind oder nicht. Da Software und Hardware in modernen Netz-
werken sehr zuverléssig arbeiten, ist es sehr unwahrscheinlich, dass der Verlust eines Pakets
auf diese zuriickgeht. Daher ist es sinnvoll, dass der Sender bei ausbleibender Quittierung
eines oder mehrerer Pakete auf eine Stausituation an einem Netzwerkknoten schliefft und
geeignete Mafinahmen ergreift um den Stau aufzulésen oder zumindest nicht noch zu ver-
schlimmern. Die Staus an Netzwerkknoten entstehen, wenn ein Router nicht fahig ist Daten
ebenso schnell zu versenden wie er sie empféangt. Jeder Router hat eine Warteschlange, in
der empfangene Pakete auf ihrer Versendung warten. Wenn diese Warteschlange (Queue)
voll ist, muss der Router Pakete verwerfen, d.h. diese kommen beim Empféanger nicht an,
werden also nicht quittiert.

Die Mafinahmen, die der Sender trifft sind unter dem Begriff Congestion Control zu-
sammengefasst. Ganz allgemein kann man sagen, dass die Transmissionsrate einer TCP-
Verbindung durch die Anzahl der versendeten, aber noch nicht bestétigten Pakete kontrol-
liert wird (genauso wie bei flow control). Diese Anzahl bezeichnet man als window size.
Vom Geschwindigkeitsaspekt her ist es logisch, dass man einen grofien Wert fiir window
size anstrebt, da dies dem Sender erlaubt viele Pakete schnell zu verschicken. Bei Stausi-
tuationen sollte dieser Wert allerdings kleiner sein, da sonst der Stau weiter verschlimmert
wird. Daraus ergibt sich, dass es sinnvoll ist die Grole von window size dynamisch an
die Verkehrssituation im Netzwerk anzupassen. Dies geschieht folgendermaflen: Zu den
oben bereits eingefiithrten Variablen kommt noch eine Variable ConWin (Congestion win-
dow = Staufenster) hinzu. Dieses Staufenster hat zunéchst die maximale Segmentgrofie
eines TCP-Pakets (MSS im option-Feld des TCP-Headers). Wenn die Verbindung zwi-
schen Sender und Empfanger durch den ,,Handshake® hergestellt ist, sendet der Sender ein
TCP-Packet in das Netzwerk und startet einen Timer. Wenn innerhalb einer bestimmten
Zeit der Empfang des Paketes bestétigt wird, wird das der Wert des Staufensters um die
maximale Segmentgrofie erhoht (ConWin = MSS + ConWin) und der Sender schickt zwei
Pakete in das Netzwerk, da das Staufenster jetzt grof§ genug ist um zwei Pakete zu fassen.
Wird auch der Empfang dieser Pakete innerhalb einer bestimmten Zeit bestatigtm, wird
das Staufenster wieder fiir jedes empfangene Segment um eins erhoht, also verdoppelt.
Dadurch wachst die Grole des Staufensters exponentiell.

Es ist klar, dass damit das Staufenster schnell sehr groff wird und auf einen Schlag ein
Stau verursacht werden kann. Um dem vorzubeugen wird ab einer bestimmten Grenze,
dem Stauschwellwert (Congestion Threshold) vom exponentiellen zu linearem Wachstum
iibergegangen, d.h. das Staufenster wird nur noch um ein MSS erhoht. Wenn ein Paket
nicht rechtzeitig bestétigt wird, also ein Timout ausgeltst wird, schliefit der Sender daraus,
dass es irgendwo zu einem Stau gekommen sein muss und setzt den Stauschwellwert auf die
Grofe des halben Staufensters, das er danach auf den Wert der maximalen Segmentgrofie
(1 MSS) zuriicksetzt. Dann beginnt der Prozess des zunéchst exponentiellen und dann
linearen Wachstums wieder von vorne (sieche Abbildung 2).
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ConWin = TMSS
Threshold = X

Sende so viele Pakete
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wie in ConWin passen; |«
Starte Timer (fur jedes P)
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Threshold = 0.5*ConWin
ConWin =1

Ja ConWin>

Threshold

\ 4

ConWin+ +

ConWin = 2*ConWin

Abbildung 2: Algorithmus Congestion Control
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Dieser Prozess wird mit Slow-Start bezeichnet, was sich aus der zunéchst sehr geringen
GroBe des Staufensters und damit geringen Transmissionsrate ergibt. Die Phase linearen
Wachstums nennt man Congestion Avoidance Phase. Die Zeit, nach der sich der Timout
richtet ist die sog. Round trip time (RTT) die sich aus der Zeit, die ein Paket vom Sender
zum Empfanger und wieder zuriick bendtigt plus eine zu wéhlende Zeit fiir das Passieren
verschiedener Warteschlagen. (Beispiel fiir Staufenstergrofie siehe Abbildung 3)

Entwicklung des TCP Staufensters
12 T T

Threshold

Threshold

Staufenstergréf3e in Segmenten
(2]
T
|

0 I I I I I I
0 2 4 6 8 10 12 14

Number of transmissions

Abbildung 3: Beispiel fiir Staufenstergrofie
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1.4 Fast Recovery

Um bei Verlust eines einzelnen Paketes nicht unbedingt wieder in die langsame Startphase
zu miissen gibt es den fast retransmit Mechanismus: Wenn der Empfanger ein Packet
mit einer sequence number die groflier ist als die die er erwartet hat empfangt, stellt er
eine Liicke im Datenverkehr fest, da ja das Packet mit der erwarteten sequence number
fehlt. Da TCP keine Moglichkeit vorsieht das Nichtankommen einer Nachreicht direkt zu
melden (also eine Art negatives Acknowledgement), teilt der Empfanger dem Sender in
einem Telegramm die alte acknowledge number noch einmal mit. Sollte das néchste Packet
wieder nicht die fehlende sequence number erhalten wird wieder ein Telegramm mit der
alten acknowledge number zum Sender zuriickgesendet. Der Empfanger sendet also nur
dann weiterer Acknowledges, wenn er weiterhin Pakete vom Sender bekommt. Wenn der
Sender drei gleiche Acknowledges vor Ablauf des Timers empfangen hat, schlieft er daraus,
dass keine schwere Stausituation vorliegt, da die anderen Pakete ja offensichtlich beim
Empfanger ankommen und sendet das verlorene Paket noch einmal. Da sich der Sender
hier von einem Datenverlust schnell wieder erholt und nicht in die Slow Start Phase zuriick
muss, spricht man hierbei von fast recovery.

1.5 Zusammenhang Flow Control und Congestion Control

Um einen Zusammenhang zwischen flow control und congestion control herzustellen muss
zusétzlich vom Sender folgende Regel beachten werden:

LastByteSent — LastByteAcked = min(CongWin, RevWin). (4)

Damit wird klar, dass die Transmissionsrate des Senders entweder von flow control oder von
congestion control bestimmt wird, je nach dem ob der Empfangspuffer oder die Netzlast
die kritische Grofle der Verbindung sind.
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2 Verschiedene Moglichkeiten des AQM

AQM-Algorithmen unterstiitzen den Congestion Control Mechanismus von TCP um den
Netzwerkverkehr an die Netzlast anzupassen. Active Queue Management lésst sich folgen-
dermaflen von anderen TCP-Mechanismen wie Congestion Control abgrenzen: AQM ist die
Entscheidung wann das Verwerfen von Datenpaketen bei einem Router mit FIFO-Queue
beginnen soll.

2.1 Tail Drop

Die einfachste Moglichkeit diese Entscheidung zu treffen ist ein Paket dann zu verwerfen,
wenn die Queue voll ist. Dieses Tail Drop genannte Verfahren ist im eigentlichen Sinne
kein AQM-Mechanismus, da nicht aktiv auf das Verwerfen der Pakete Einfluss genommen
wird, sondern sich dieses zwangslaufig aus der voll belegten Queue ergibt.

2.2 RED (Random Early Detection)

RED ist ein Algorithmus, der in Abhéngigkeit von der Lénge der Queue des Routers
ankommende Pakete mit einer bestimmten Wahrscheinlichkeit ablehnt und somit das Auf-
treten eines vollen Routerbuffers verhindern will. TCP-Verbindungen, deren Pakete durch
die zuféllige Auswahl abgelehnt wurden, werden auf Grund des Congestion Control Mecha-
nismus ihre Staufenster verkleinern und somit ihre Transmissionsrate herunterfahren. Da
RED keine Unterscheidung zwischen verschiedenen TCP-Verbindungen trifft ist er zwar
recht einfach zu implementieren, allerdings ist eine Priorisierung einzelner Verbindungen
nicht moglich. Der RED-Algorithmus wird mit folgenden vier Parametern beeinflusst:

Definition 5 min, = untere Schwelle (minimum threshold) ab der der Algorithmus be-
ginnt Pakete zufillig nach einer berechneten Wahrscheinlichkeit zu verwerfen.

Definition 6 max, = obere Schwelle (mazimum threshold) bis zu der die Wahrschein-
lichkeit des Verwerfens eines Paketes durch einen linearen Zusammenhang (s.u.) berechnet
wird.

Definition 7 max,= obere Grenze fiir die Wahrscheinlichkeit ein Paket zu verwerfen.

Definition 8 q,,= Parameter zur Gewichtung der momentanen Queuelinge des Routers
bei der Berechnung der durchschnittlichen Queueldnge(qavg)-

Bei der einfachsten Variante von RED wird die Wahrscheinlichkeit des Verwerfens eines
Pakets nach folgender Formel berechnet:

Definition 9 py,= max, (qavg- Min)/(Mmaxm- Mming ). (Markierungsfunktion)

Wenn die druchschnittliche Queueldnge maxy erreicht, wird py, = 1. Die durchschnittliche
Queuelédnge berechnet sich mit dem Gewichtungsfaktor folgendermafien:

qavg — (1 - qw)qavg + qwq (5)

mit ¢ = momentane Queueldnge (siehe Abbildung 4).
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Abbildung 4: RED

2.2.1 Gentle RED (GRED)

Eine etwas weiterentwickelte Methode ist gentle RED. Hier wird eine weitere Grenze bei
2 * maxyy eingefiihrt innerhalb derer die Wahrscheinlichkeit des Verwerfens eines Paketes
linear zwischen maxy, und 1 liegt. Diese Variante von RED wird durch folgende Formel
beschrieben:

0 wenn gy < min —th
maxyp *(qavg —Mingp )

_ maxih —Mingn
Pb = § (1-maxp)(dave—maxn)

max¢p +maxp

1 Wenn ¢ayg > 2 * MaXh.

(Siehe Abbildung 5)

wenn Ming < davg < MaXh

wenn maxe < Qavg < 2 * MaXn

Paketverlust

Da bei RED in Abhéngigkeit von der Queueldnge des Routers Pakete abgelehnt, also
quasi geloscht werden, kommt es zu teilweise unnotigen Paketverlusten, wenn die Pakete ei-
gentlich noch Platz in der Queue hitten. Um diesen Paketverlusten entgegenzuwirken, wird
ein neuer Mechanismus eingefiihrt: explicit congestion notification (ECN). Hier werden Pa-
kete nicht verworfen, sondern markiert. Dazu werden zwei Bits im [P-Header benutzt (Bit
6 und 7 des TOS-Bytes bei Ipv4d bzw. das Traffic-Class-Byte bei Ipv6). Damit werden die
Pakete also nicht mehr geléscht, sondern dem Empféanger mit entsprechender Markierung
zugestellt. Wenn dieser den Empfang bestétigt, schickt er im Bestdtigungstelegramm die
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Abbildung 5: GRED

Markierung zu Sender. Somit kann dieser, wenn er ECN-fdhig ist seine Fenstergréfie her-
absetzen, ohne dass Paketverluste und damit das wiederholte Senden eines Telegramms
notig waren. Auf einen Algorithmus, der das Problem des Paketverlustes noch besser 16st
wird in Abschnitt 2.3 eingegangen.

Packet Marking Function

An den Formeln kann man erkennen, dass der Zusammenhang zwischen der Wahrschein-
lichkeit des Verwerfen eines Pakets (= Markieren eines Packetes) und der durchschnittlichen
Queueldnge immer linear oder konstant ist. Wie bereits beschrieben wird das Verédndern
der Staufenstergrofle im Rahmen von Congestion Control {iber weite Teile nicht linear son-
dern erstens durch das drastische Herabsetzen der Fenstergrofie bei Nichtbestétigen eines
Pakets und zweitens dem exponentiellen Wachstum des Fensters in der Slow-Start Pha-
se bestimmt. Daher stellt sich die Frage, ob der lineare Zusammenhang bei RED diesen
Tatsachen geniigend Rechnung trigt. Weiterhin sollte die Anzahl und das Schwanken der
Anzahl aktiver TCP-Verbindungen, die vom Router nicht ohne weiteres bestimmt wer-
den kann, einen moglichst geringen Einfluss auf das Markieren eines Paketes haben. In [5]
werden dazu verschiedene Untersuchungen durchgefiihrt, die zu dem Ergebnis kommen,
dass eine konkave Markierungsfunktion geeigneter ist als eine konvexe oder lineare. Da-
zu werden folgende Uberlegungen angestellt: Im Sollbereich des RED-Algorithmus (also
Ming < qavg < Maxg,) wird die Markierungsfunktion verallgemeinert:

Po = Maxyf((qavg — Ming)/(maxg, — ming)). (7)
Dabei wird das Argument von f als Belegung der Queue (queue occupancy)
X = (qavg — Ming,)/(Mmaxg — ming) (8)

bezeichnet.
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Aus anderen Artikeln {ibernimmt [5] verschiedene Gleichungen mit denen ein Zusam-
menhang zwischen der durchschnittlichen Queuelénge, der Anzahl der TCP-Verbindungen
und der Markierungsfunktion hergestellt werden kann. Das heifit die durchschnittliche
Queueldnge ist damit von x abhingig (qavg = qavg(Xx)). Jetzt wird die GroBe

X" = (qavg(x) — ming)/(maxg — ming,) (9)

als vom RED-Mechanismus konvergierte Belegung der Queue eingefiihrt (d.h, die durch-
schnittliche Queueldnge im stabilen Zustand wenn py, als konstant angenommen wird).
Man kann sagen, dass RED mit der Markierungsfunktion x nach x* lenkt. Daher kann in
einem x — x*-Plot (Abbildung 6) die Auswirkung verschiedener Eigenschaften der Mar-
kierungsfunktion im Hinblick auf das transiente und das eingeschwungene Verhalten des
Netzwerkes untersucht werden.

less .
x* 4 sensitive X' =X
steady state
queue occupancy
more
sensitive
| more
_ox : sensitive
I
Ox .
Y. Y-

] |
i ]
I 1
I less
: - sensitive

]
1 ]
1 ] _

A X

Abbildung 6: Markierungsfunktionen

Man kann folgendes aus dem Plot ablesen:

1. Die Belegung der Queue im eingeschwungenen Zustand ist durch die Schnittpunkte
der der Kurven von Gleichung 9 und der Linie x = x* bestimmt.

2. Umso steiler der Gradient (dx*/dx) der Gleichung 9, desto grofler ist der Einfluss
einer Variation von x auf x*. Das gleiche gilt auch umgekehrt
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Aus dem Bild geht hervor, dass die Markierungsfunktion so gewéhlt werden sollte,
dass Gleichung 9 linear ist, da dies zu einem mittleren Wert bei der Belegung der Queue
im eingeschwungenen Zustand und vor allem das transiente Verhalten nicht durch die
Belegung der Queue beeinflusst wird. Sollte das transiente Verhalten von der Belegung
der Queue abhéngen, wére dies eine Ursache fiir Instabilitdt. Durch Simulationen mit
linearen, konvexen und konkaven Markierungsfunktionen f kommt [5] zu dem Ergebnis,
dass eine konkave Funktion die besten Eigenschaften hinsichtlich der Robustheit beziiglich
der Anzahl der TCP-Verbindungen und dem transienten Verhalten liefert. Aulerdem erfiillt
eine solche Markierungsfunktion die Forderung nach Linearitidt von Gleichung 9 am besten.
Eine solche Funktion wurde allerdings bis jetzt noch nicht in einem RED-Algorithmus
implementiert, sodass die Tauglichkeit der konkaven Markierungsfunktion in der Praxis
bislang nicht erprobt werden konnte.

2.2.2 Adaptive RED

Unabhéngig von der Art der Markierungsfunktion stellt sich bei RED die Frage wie die
Parameter max,, ming, etc. opimal zu wéhlen sind. Leider funktioniert RED nur zufrie-
denstellend, wenn die Parameter sorgfiltig gewéhlt wurden und so der Netzwerksituation
angepasst sind. Uber die Parameterwahl findet man im Netz vielfiltige Literatur. Natiirlich
wire es sinnvoll die Parameterwahl zu automatisieren und somit die Anpassungsfahigkeit
von RED zu verbessern. [6] gibt hierzu als Loungsansatz Adaptive RED an, bei dem der
urspriingliche (gentle)RED Algorithmus nur leicht abgedndert werden muss. Der neue Algo-
rithmus (Abbildung 7) benétigt als Eingabe die gewiinschte durchschnittliche Queuelénge
und zwei weitere Parameter.

Every interval seconds:
if (avg > target and maz, < 0.5)
increase mary:
maxy, — mazp +a;
elseif (avg < target and maz, > 0.01)
decrease mary:
maxy, — mazy * [3;

Variables:
avg: average Jqueue gize

Fixed parameters:
interval: time; 0.5 seconds
target: target for awvg;
[miny, + 0.4 * (maxy, — ming,),
ming + 0.6 % (maxy, — ming,)].
a: 1increment; min(0.01, ma..-rpfﬁl)
3: decrease factor; 0.9

Abbildung 7: Algorithmus Adaptive RED
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Mit diesem Algorithmus soll die durchschnittliche Queueldnge innerhalb des vorge-
gebenen Zielbereichs bleiben, wobei dazu max, langsam einer sich &ndernden Netzlast
angepasst wird (avg>target). Wie man in Abbildung 7 erkennen kann, reagiert Adaptive
RED auf eine schlagartige Anderung der Netzsituation nach einigen Sekunden besser als
RED, da der angestrebte Zielbereich der Queueldnge wieder erreicht wird. Die Autoren
weisen darauf hin, dass Adaptive RED noch nicht optimiert wurde.

Size (in Packets)

Time (in Seconds)

Figure 6: RED with an Increase in Congestion.
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Figure 7: Adaptive RED with an Increase in Congestion.

Abbildung 8: Vorteil adaptive RED
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2.2.3 SHRED

Ein weiteres Problem bei dem herkémmlichen RED ist, dass es unter Beriicksichtigung einer
Netzwerksituation, die von langlebigen Verbindungen (long lived flows) wie ftp-Downloads
entwickelt wurde. Die heutige Situation im Internet ist jedoch eine andere. Durch das
standig wachsende World Wide Web treten immer mehr kurzlebige Verbindungen (short-
lived flows) in den Vordergrund, wie zum Beispiel Werbebalken oder Buttons auf Web-
seiten. Wihrend bei langlebigen Verbindungen die Ubertragungsrate dominierendes Qua-
litatsmerkmal ist, verlangen Anwendungen wie Webbrowser, die viele kurze Downloads
durchfiihren zusétzlich noch eine geringe Verzogerungs- und Antwortzeit.

In [4] wird gezeigt, dass RED nur sehr geringe Vorteile in einem Netzwerk mit kurz-
lebigen Verbindungen bringt. Kurzlebige Verbindungen verbringen die meiste Zeit in der
Slow-Start Phase von TCP mit kleinen Staufenstergréfien, wihrend langlebige Verbindun-
gen einen groflen Anteil ihrer Pakete in der Congestion Avoidance Phase verschicken, also
von grofleren Staufenstern profitieren. Kurzlebige Verbindungen sind wesentlich empfind-
licher gegeniiber dem Verwerfen ihrer Pakete als langlebige Verbindungen, da durch die
wegen der kleinen Staufenster geringere Ubertragungsrate cin Paketverlust schwer wieder
saufgeholt* werden kann. Aufierdem ist der oben beschiebene fast retransmit /fast recovery
Mechanismus nicht an Anfang und Ende einer Ubertragung moglich, sodass kurzlebige Ver-
bindungen wegen ihrer geringen Gréfie hiervon oft nicht profitieren kénnen. Eingebettete
Elemente einer Website beispielsweise, die eigentlich nur eine geringe Datengréfie haben,
kénnen somit oft nur verzogert dargestellt werden. Um die kurzlebigen Verbindungen beim
AQM besser berticksichtigen zu konnen stellt [4] SHRED (Short-lived flow friendly RED)
vor. Hierbei markieren die Datenquellen die Pakete je nach ihrer aktuellen Fenstergrofle,
was es dem Router moglich macht Pakete kurzlebiger Verbindungen eher in die Queue
aufzunehmen als die langlebiger. Die Idee ist, dass die Markierungswahrscheinlichkeit der
Fenstergrofle angepasst wird. Der Sender muss seine Pakete je nach Linge des Staufen-
sters markieren indem er einen Eintrag in den IP-Header vornimmt. Der SHRED-Router
extrahiert diesen Eintrag (cwndsgmpte) und berechnet einen durchschnittlichen Wert fiir
das Staufenster (cwndgyg):

cwndgyg = (1 —we)ewndag + (We)ewndsampte. (10)

Dabei ist w. ein Gewichtungsfaktor der zu 0.002 gewé#hlt wird. Wie man in Abbildung
9 erkennen kann, werden die Parameter so gewihlt, dass die Steigung der Geraden im
Sollbereich von RED gleich bleibt. Dazu werden folgende Groéfien bestimmit:

MiNth—mod = Min + (Maxg, — Ming) * (1 — cwndsample/cWndayg) (11)

Wenn der Quotient der Staufenstergrofle gleich 1 ist, bleibt ming, moa gleich ming,. Ist
der Quotient grofler als 1, das heifit das ankommende Paket ist Teil einer Verbindung mit
groflem Staufenster, wird ming, moq auf einen Wert kleiner ming, gesetzt und somit die
Wahrscheinlichkeit, dass das Paket trotz schwach belegter Queue abgelehnt wird erhoht.
Bei einem Quotienten kleiner 1 wird ming_moq auf einen Wert zwischen ming, und max
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gesetzt und somit die Wahrscheinlichkeit erhoht, dass das Paket in die Queue aufgenommen
wird. Wenn ming,_moq bestimmt wurde muss noch max,_moeq festgelegt werden, damit
die Steigung konstant bleibt:

MaXp_mod = MAX; * (MAXth — MiNth_moa)/(MaXtn — Min,). (12)
Damit wird die Wahrscheinlichkeit, dass ein Paket verworfen wird zu

Pv = maxp—mod(qavg - minth—mod)/(maxth - minth.—mod)- (13)

max,
max_ ,

10T
HA

0

H — *
S min, min, . . max, 2'max,,

Abbildung 9: SHRED

In [4] wird festgestellt, dass SHRED in einem Szenario bestehend aus lang- und kurz-
lebigen Verbindungen SHRED wesentlich kiirzere Verzogerungszeiten, Antwortzeiten und
Transmissionszeiten liefert als RED und Tail Drop. Das Problem bei SHRED ist aller-
dings, dass eine schnelle Umsetzung der Forschungsergebnisse in die Praxis schwierig sein
diirfte, da eine Konvention gefunden werden muss, die die Belegung der Variablen im IP-
Header regelt. Die Autoren schlagen hier vor das TOS-Byte im [Pv4-Header zu nutzen,
mit dem sich 255 Abstufungen fiir cwnd erreichen liefen. Damit wére allerdings die Im-
plementierung von ECN in heutiger Form nicht mehr méoglich (siehe 2.2.1). Bei IPv6 soll
ein erweiterter Header die notwendigen Daten enthalten. SHRED-Router sollen weiterhin
sabwértskompatibel“ zu RED sein, da nur Anwender, die eine deutliche Verbesserung der
Web-Performanz suchen, bereit sein werden ihre Router aufzuriisten. Die Autoren weisen
darauf hin, dass durch einen ,unehrlichen® Sender falsch markierte Pakete eine Priorisie-
rung erhalten und somit den Netzverkehr storen konnen. Im industriellen Umfeld diirfte
eine solche Méglichkeit der Priorisierung meiner Meinung nach eher positiv aufgenommen
werden als bei Internet Service Providern, an die sich die Autoren hauptséchlich richten.
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2.3 BLUE

Ein grofies Problem bei den bis jetzt vorgestellten AQM-Verfahren ist die recht hohe Pa-
ketverlustrate. Trotz des in 2.2.1 beschriebenen ECN ist der Paketverlust eine wesentliche
Schwiche des RED-Verfahrens, was daran liegt, dass RED die Queueldnge als Kriteri-
um fiir die Bewertung der Stausituation im Netzwerk nutzt. RED erreicht den idealen
“Betriebspunkt® einer Queue nur durch sehr sorgfiltiges und daher aufwandiges Parame-
trisieren (den Aufwand, der das Finden dieser optimalen Parameter verursacht, kann man
an der Menge der dazu verdffentlichen Arbeiten abschétzen). In [3] wird daher BLUE ein
als neues AQM-Verfahren vorgestellt, das das Problem des Paketverlusts besser 16sen soll
und dabei leichter zu konfigurieren ist.

Bei BLUE ist nicht die Queueldnge das bestimmende Kriterium, sondern direkt Paket-
verluste und die Untétigkeit eines Links. Es wird nur eine einzelne Wahrscheinlichkeit p.,
behandelt, welche zum Markieren der ankommenden Pakete benutzt wird. Die Wahrschein-
lichkeit passt sich der Netzwerksituation folgendermafien an: Immer wenn die Queue voll
ist und ein Paket verwirft, wird p,, um einen bestimmten Faktor erhoht. Wenn der Router
nicht sendet, der Link also nicht ausgelastet ist, wird p,, um einen anderen (kleineren)
Wert erniedrigt. Daher “lernt’”” BLUE die korrekte Rate mit der Pakete markiert werden
sollten. Um auch bei stark schwankender Netzlast effizient zu arbeiten, kann man als Kri-
terium fiir das Inkrementieren von p, auch das Uberschreiten einer gewissen Queuelinge
nutzen. Der Algorithmus lautet wie in Abbildung 10.

Upon packet loss (or Qen, > L) event:
if ( (now - last_update) > freeze_time )
Pm =Pm t 01
last_update := now
Upon link idle event:
if ( (now - last_update) > freeze_time )
Pm = Dm - 02
last_update := now

Abbildung 10: BLUE-Algorithmus
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Wie man sieht miissen auch bei BLUE einige Parameter gesetzt werden. Die freezetime
sollte so groB gewihlt werden, dass ein Verdndern von p,, auch Wirkung zeigen kann. Die
Wahl von &7 und 0, héngt von der erwarteten Netzwerksituation ab. In Szenarien, in denen
die Netzlast in der Gréfenordnung von Minuten stark variiert, sollten &7 und &, so gewéhlt
werden, dass sich p,, auch innerhalb von Minuten zwischen 0 und 1 bewegen kann.

Wie [3] an Hand verschiedener Simulationen zeigt, verhalten sich Queuelénge und der
Verlauf der Markierungswahrscheinlichkeiten bei BLUE wesentlich stabiler als bei RED.
(siche Abbildung 11 Fig6, Fig7 und Fig8). In dem Szenario, das den Plots zu Grunde liegt,
werden alle 20 Sekunden 200 neue Verbindungen aufgebaut. Beim erreichen der 800er-

Marke nach 60 Sekunden ist die Kapazitéat des Router stark iiberschritten, daher steigt p,
dann auf 1.
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Abbildung 11: BLUE versus RED
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Durch den Vergleich von RED und BLUE wird auch eine mogliche Verbesserung des
RED-Algorithmus klar: Wenn man die Markierungswahrscheinlichkeit von RED durch

einen Tiefpassfilter schickt kann der Markierungsmechanismus von RED &hnlich gute Re-
sultate hervorbringen wie der von BLUE.

Aus den Plots kann man weiterhin erkennen, dass RED bei der Vermeidung von glo-
baler Synchronisation schlechter mit einer hohen Anzahl an TCP-Verbindungen zurecht
kommt wie BLUE. Da die Markierungswahrscheinlichkeit innerhalb kurzer Zeit sehr stark
schwankt, gelingt es RED nicht die Pakete anndhernd gleichméfig zu markieren, was zur
Vermeidung von globaler Synchronisation notig wére. BLUE erreicht dieses Ziel besser, da
hier die Markierungswahrscheinlichkeit weniger variiert.
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Abbildung 12: BLUE
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3 Zusammenfassung und Ausblick

In heutigen Routern wird hauptséchlich gentle RED eingesetzt, was daran liegt, dass zu
diesem Mechanismus die meisten Untersuchungen vorliegen und die Implementierung sehr
einfach ist. Vor allem auf dem Gebiet der Stabilitdtsuntersuchung wurde viel geforscht und
veroffentlicht. Mechanismen wie BLUE und Adaptive RED sind noch in der Erprobungs-
phase und ihr zukiinftiger Einsatz noch nicht sicher.

Ein grofies Problem bei der Bewertung der Forschungsergebnisse zu AQM-Algorithmen
ist, dass es keine einheitliche Netzwerkkonfiguration gibt, an Hand derer sich objektive
Vergleiche zwischen den Algorithmen durchfithren lieen. Oft werden von Autoren ver-
schiedener Artikel unterschiedliche Konfigurationen verwendet, die zu genau dem Problem
zu passen scheinen, das gerade behandelt wird.

Das gleich Problem stellt sich bei der Stabilitdtsanalyse, die in diesem Seminarbeitrag
keine Erwéhnung gefunden hat.
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